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Um welche Nachrichtenart es sich handelt, wird in einem 6-stelligen
Schliissel angegeben, z.B. ORDERS, DELFOR, ORDRSP, ORDCHG,
DESADV, INVOIC etc.

EDIFACT
Verbindungsaufbau Bestehenda Verbindung Verbindungsabbau
Uberiragungsdatei Ubertragungsdatei Ubertragungsdatei
UMNA : UNB '| Nachrichtengruppe | Machrchiengruppe | © UNZ
LNG ) Machricht ! Machricht ! Machricht ! UNE
UNH ° Segment ! Segment ! Segment ! UNT
Segmentbezeichner | + | Datenelement | + Dgt;ﬂgl-l;s-rrgm + | Datenelementgruppe | + Da::éar;]g:fg:tgr_

Gerpen— . Gruppen-

datenglement . datenelement
UNH Machrichten-Kopfsegment Kann-Segment

Wert UNG Machrichtengruppen-Kopfsegment Muss-Segment
UNE Machrichtengruppen- Endesegment Muss-Segment
UNB Mutzdaten- Kopfscgment Muss-Scgment
UNZ Mutzdaten-Endesegment Wuss-Seament
UMA Trennzeichenvorgabe Kann-Segment

Abbildung 5.1: EDIFACT-Nachrichtenstruktur Quelle: [Petri1990] Seite 181

EDIFACT bendétigt nicht alle in einer Nachrichtendefinition enthaltenen
Segmente, bzw. Datenelemente und bietet die Moglichkeit diese auszulas-
sen. Das flihrt zur Unterscheidung von obligatorischen und optionalen
Segmenten bzw. Datenelementen. Ist fiir ein Kann-Segment innerhalb ei-
ner Nachricht kein Inhalt vorhanden, so wird dieses ausgelassen. Dahinge-
gen wird beim Weglassen eines Kann-Datenelementes innerhalb eines
Segments das Datenelement-Trennzeichen (+) angegeben.

Da EDIFACT variable Datenfeldlangen zuldsst und der Inhalt im Gegen-
satz zur Codierung mit festen Langen, nicht mit Leerzeichen oder Nullen
aufgefiillt werden muss, ist eine deutliche Einsparung in der Dateniiber-
mittlung moglich.

Die folgende Abbildung zeigt den Anfang einer EDIFACT-Nachricht:
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EDIFACT-Nachricht

UNA:+TUNB-UNOA: 1-GIS141-GIS142+020304:0905+627+-0RDERS'
UNH+4704+0RDERS: 1:921:UN'BGM+105+ D44 123+9DTM=137: 200203
01:102DTM+97:200203012119:203"

NAD+SU+00029778::MET Segment-Bezgichner.

LIN#1= 1+FEUEB2G330F:-MN--MET BGM: Beginn ld-&'r Machricht (Nachrichtenart,
Bestellnwmmer)

DTM: Datumsangaben(Bestelldatum,
eeforderies Lieferdamm)

NAD: Name und Adresse (Besteller und

QTY+352:26500.00:PCT

Lieferant)
LIN: (Positionsangaben (Fositionsnummer,
Artikelnummer)

OTY: (Mengenangaben zur Position)

Abbildung 5.2:  Ausschnitt einer EDIFACT-Nachricht

5.2.2 XML

XML ist eine Teilmenge der Standard Generalized Markup Language
(SGML). Bei XML handelt es sich, genau wie bei SGML, um eine Meta-
sprache, wobei zur Reduzierung der Komplexitét einige Eigenschaften
weggelassen wurden.! XML erlaubt die Beschreibung, den Austausch, die
Darstellung und die Manipulation von strukturierten Daten, sodass diese
von einer Vielzahl von Anwendungen genutzt werden kann.”

Zur Prasentation von XML-Dokumenten kdnnen diese mittels Cascading
Style Sheets (CSS) oder der Extensible Style Language® (XSL) optisch
aufbereitet werden. Fiir den Austausch von Daten im XML-Format ist die-
ses jedoch nicht weiter wichtig.

Mit Hilfe einer Document Type Definition (DTD) oder eines XML Sche-
mas* wird eine formale Grammatik definiert. Sie stellt eine explizite Defi-
nition der nétigen, bzw. moglichen Tags und ihre Struktur dar.’

Um XML als Datenaustauschformat zu nutzen, missen beide Partner die
gleichen Bezeichner (Tags) zum Markieren der Inhalte einsetzen. Deshalb
ist es notwendig, dass sie sich auf gemeinsame Dokumentenklassen und
somit auf gemeinsame Bezeichner einigen. Dies geschieht durch die Defi-
nition gemeinsamer DTDs oder XML Schemata,® welche in Repositories
zur Verfiigung stehen, damit Dokumente von der emg)fangenen Anwen-
dung geparst, validiert und verarbeitet werden konnen.

. Vgl. [Weitzel2001] Seite 18.

. Vgl. [Weitzel2001] Seite 19.

. Néhere Informationen dazu unter http://www.w3.org/TR/xslt (Zugriff: 28-Mai-2002).

. Nihere Informationen dazu unter http://www.w3.org/XML/Schema (Zugriff: 28-Mai-2002).
. Vgl. [Weitzel2001] Seite 25.

. Vgl. [Berthold1999] Seite 353.

. Vgl. [Weitzel2001] Seite 59.

NN AW =


http://www.w3.org/TR/xslt
http://www.w3.org/XML/Schema
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DTDs und XML Schemata sind mit der Nachrichtendefinition von EDI-
FACT zu vergleichen. Es gibt etwa 200 genormte EDIFACT-Nachrichten-
typen. Um eine zeit- und kostenaufwendige Normierung zu vermeiden, ist
eine Migration der EDIFACT-Nachrichtentypen in DTDs und Schemata
zu beobachten.

Da eine Vielzahl nicht kompatibler EDI-Standards, wie EDIFACT und
ANSI ASC X.12, fiir Inkompatibilitdt gesorgt haben, wird durch XML die
Einbindung neuer Partner in bestehende Geschéftsnetze und Informations-
fliisse einfacher. !

Auch wenn eine Ubernahme der EDIFACT-Strukturen zu beobachten ist,
stellt die Bildung eines einheitlichen Standards eine groe Herausforde-
rung dar, da die XML-Tags zur Zeit nicht standardisiert sind. Es existieren
unterschiedliche Initiativen (zusammengesetzt aus namhaften Unterneh-
men), die daran arbeiten, einen neuen Standard auf XML-Basis zu definie-
ren, der die Semantik zum Austausch von Nachrichten beschreibt.? Zu Un-
terscheiden sind die Initiativen im wesentlichen in Frameworks, Functions
und Verticals.

BizTalk>, RosettaNet*, Electronic Business XML? (ebXML), Commerce
XML (cXML) arbeiten beispielsweise an Frameworks. Ziel ist es eine In-
frastruktur bereitzustellen, damit beliebige Geschiftsdokumente automati-
siert, auf XML-Basis ausgetauscht werden konnen.’

Sogenannte Functions, die beispielsweise von Common Business Library8
(xCBL) und Guideline XML’ (gXML) erarbeitet wurden, bilden Spezifi-
kationen fiir typische Geschéftsoperationen iiber Branchengrenzen hin-
weg. Verticals leisten das gleiche innerhalb einer Branche, beziehungs-
weise innerhalb von Lieferketten. Beispiele sind hier CML'? und Open
Software Description (O SD)1 ¥ 12

Im Gegensatz zum EDIFACT-Format, bei dem sich die Bedeutung der
Nachrichteninhalte aus der Reihenfolge der Felder innerhalb der Nachricht
ergibt, sind fiir XML zusétzlich beschreibende Elemente (z.B. <Bestel-
lung>) notwendig. Dadurch steigt das Ubertragungsvolumen bis zum Fak-
tor zehn an.'® Dies ist allerdings angesichts hoher Bandbreiten bei der
Ubertragung nicht als Problem dazustellen, lediglich bei einer sehr hohen
Anzahl von auszutauschenden Nachrichten.

. Vgl. [Weitzel2001] Seite 3.

. Vgl. [Weitzel2001] Seite 68.

. Néahere Informationen dazu unter http://www.biztalk.org (Zugriff: 25-Mai-2002).

Nihere Informationen dazu unter http://www.rosettanet.org (Zugriff: 25-Mai-2002).

. Nihere Informationen dazu unter http://www.ebxml.org (Zugriff: 25-Mai-2002).

. Nahere Informationen dazu unter http://www.cxml.org (Zugrift: 25-Mai-2002).

. Vgl. [Weitzel2001] Seite 76.

. Nihere Informationen dazu unter http://www.xcbl.org (Zugriff: 25-Mai-2002).

9. Néhere Informationen dazu unter http://www.oasis-open.org/cover/gxml.html (Zugriff: 25-Mai-2002).
10.Néhere Informationen dazu unter http://www.chem.uni-potsdam.de/inet_kurs/cml/cml-3a.html (Zugriff: 25-
Mai-2002).

11.Néhere Informationen dazu unter http://www.w3.org/TR/NOTE-OSD.html (Zugriff: 25-Mai-2002).
12.Vgl. [Weitzel2001] Seite 77.

13.Vgl. [Cow025052001]Seite 26-27.


http://www.biztalk.org
http://www.rosettanet.org
http://www.ebxml.org
http://www.cxml.org
http://www.xcbl.org
http://www.oasis-open.org/cover/gxml.html
http://www.chem.uni-potsdam.de/inet_kurs/cml/cml-3a.html
http://www.chem.uni-potsdam.de/inet_kurs/cml/cml-3a.html
http://www.w3.org/TR/NOTE-OSD.html
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EDIFACT vs. XML

Positionsangaben in EDIFACT und XML

EDIFACT AL

BOGM+220+396 =BGM [D="220"><DokumentNumber=3%6=</DokumentMumber=</BGM=
LIN+1+2329-5' <Positionsangaben=<Positionsnummer=1 </ Positionsnummer=
QTY-Z1-100+PCE <Artikelnummer=2329-5</ Artikelnummer>

<Bestellmenge={Hk/Bestellmenge=
<Mengeneinheit=5tueck</Mengenzinheit>

</ ["ositionsangaben=

Abbildung 5.3: EDIFACT vs. XML

XML-Schnittstellen sind besonders fiir KMUSs interessant, fiir die eine tra-
ditionelle EDI-L&sung bisher aufgrund hoher Setup- und Betriebskosten
zu teuer war.! Fiir GroBunternehmen mit bestehenden Geschiftsbeziehun-
gen und einem hohen Transaktionsvolumen erscheint derzeit eine Ablo-
sung durch XML nicht unbedingt sinnvoll, da zum einen Implementie-
rungs-Kosten entstehen und zum anderen eine einheitliche Norm nicht
geboten ist.

Viele dieser groflen Unternehmen haben jedoch begonnen, sich mit XML
auseinanderzusetzen und werden nach dem Etablieren von Standards den
Geschiftspartnern die Moglichkeit bieten, XML-Daten auszutauschen.

5.2.3 XML mit SAP

SAP stellt mit dem Business Connector eine XML-Schnittstelle im R/3-
System zur Verfligung (siehe auch Kapitel 4.8).

Damit Geschéftsdaten vom SAP-System an den Business Connector ver-
sendet werden konnen, ist es notwendig, dass im R/3-System eine Partner-
vereinbarung angelegt wird. In dieser ist festgelegt, welche Datentypen
ausgetauscht werden und wie die IDoc-Struktur zwischen den Partnern de-
finiert ist. IDocs konnen mittels transaktionalem RFC direkt an das externe
System weitergegeben, oder als Datei in ein Verzeichnis geschrieben.

Im Business Connector werden ebenfalls Partnervereinbarungen angelegt,
so dass nach Auslesen des Senders, Empfangers und der Nachrichtenart
aus dem IDoc die zugeordnete Verarbeitungsmethode aufgerufen und die
Konvertierung der Empfangsdatei vorgenommen werden kann. Zudem
muss fiir jeden Kunden oder Lieferanten ein sogenannter XML Port defi-
niert und in der Partnervereinbarung hinterlegt werden. Dieser Port besteht

1. Vgl. [Weitzel2001] Seite 7.
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aus einem Verzeichnis in dem die Nachrichten abgelegt werden und einer
Umsetzungstabelle fiir das Mapping.l

Die XML-Struktur basiert auf den bereits bestehenden IDoc-Strukturen.
Die Konvertierung in ein allgemeingiiltiges XML-Format kann mittels
XSLT oder einem XML-fdahigen, kommerziellen Konverter durchgefiihrt
werden.

Abbildung 5.4 zeigt eine Beispielkonvertierung einer IDoc-Bestellung. Es
ist zu erkennen, dass die Segmente des IDocs in hierarchische XML-Tags
umgewandelt sind, die die Darstellung eines strukturierten Dokumentes,
dhnlich einem IDoc, ermdglicht.

SAP-XML

<aml version="1.0" encoding="is0-8859-1" 7=
<ORDERSH] =
=ID0C BEGIN="|"=

<EDT_DC40 SEGMENT="1">
<TABNAM=EDI D40/ TABNAM =
<MANDT=100<MANDT=
< DOCMUM=002050 1 5</DOCNUM=
<DOCREL=460</DOCREL>
“ATATUS>30=<5TATUS>

</EDI_DC40>

<E1EDK3] SEGMENT-"1">
CURCY=DEM=/CURCY =
“WELURS> L0000 WEU RS
<EIEDP2] SEGMENT="1">

<WMEMNCG100.000<WMEMG=

Abbildung 5.4: SAP-XML (Beispielkonvertierung einer IDoc Orders01)

5.3 Datenmapping

Bei der Umsetzung des SAP-internen IDoc-Formats in ein standardisiertes
Format, wie beispielsweise EDIFACT oder ein XML-basiertes Format, ist
eine Konvertierung der Felder notwendig. Das Konvertieren ibernehmen
in der Regel spezielle Konvertersysteme, die zuvor erzeugte Konvertie-
rungsvorschriften, sogenannte Mappings, auf die Daten anwenden, und
eine Uberfiihrung in das entsprechende Format vornehmen. Dabei besteht
auch2 die Moglichkeit, den Inhalt der Felder durch andere Inhalte zu erset-
zen.

Grundsitzlich ist immer ein Mapping der Felder erforderlich. Es sei denn,
dass beide Geschéiftspartner die gleichen Stammdaten und die gleichen
Schliissel fiir Lieferbedingungen, Zahlungsbedingungen, Malle, etc. ver-
wenden, so dass keine Formatumwandlungen vorgenommen werden miis-
sen.

Fiir die Codes der MaBeinheiten wire beispielsweise kein Mapping erfor-
derlich, wenn sich alle Unternechmen an die ISO-Codes halten wiirden. Es

1. Vgl. [Weitzel2001] Seite 169.
2. Vgl. [Deutsch1995] Seite 147.
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gibt jedoch Griinde, die Unternehmen zwingen, eigene Codes anzulegen.
So benutzt das SAP-System fiir die Mengeneinheit Stiick den ISO-Code
"PCE". Allerdings wird diese Einheit ohne Nachkommastellen gefiihrt.
ECOM bendtigt, da immer mehrere Komponenten zusammen verpackt
werden, die Mengeneinheit Stiick mit Nachkommastellen. Deshalb wurde
fiir die Verpackungsmaterialien der Code "STK" angelegt.

Benutzen beide Partner die ERP-Software SAP R/3, so ist keine Konver-
tierung der Formate erforderlich. Die Dokumente konnen direkt im SAP-
eigenen IDoc-Format iibertragen werden. Das Mapping fiir die Lieferbe-
dingungen, Zahlungsbedingungen, etc. sind jedoch weiterhin notwendig.
Deshalb bietet SAP mit der Transaktion BD79 die Moglichkeit, Umset-
zungsregeln fiir einzelne Segmentfelder zu definieren. Dabei wird eine
eindeutige Zuordnung vom Empfanger- zum Senderfeld hergestellt und
mit Regeln bzw. Bedingungen belegt.

5.3.1 Vorgehensweise beim Mapping

Zunichst wird im Konvertersystem die Struktur des IDoc-Formats abge-
bildet, die als Schnittstelle aus dem SAP-System erstellt wird. SAP bietet
an dieser Stelle die Moglichkeit, die IDoc-Struktur herunterzuladen' und
in das Mapping-Tool einzuspielen. Die Struktur besteht aus den intern zu
fiillenden Feldern, und den Satzarten, die aus den Feldern zusammenge-
setzt werden, sowie einer Reihenfolge, die das Auftreten der Satzarten
festlegt.

Die einzelnen Felder innerhalb der Satzarten werden den entsprechenden
Elementen und Segmenten der EDIFACT-Nachricht zugeordnet, wobei
sogenannte Zuordnungstabellen entstehen. An dieser Stelle spricht man
vom Mapping.

Bei der Umsetzung wird nach einer logischen Identifikation der IDoc-Fel-
der und der EDIFACT-Elemente eine Prozedur durchgefiihrt, die iiber die
Zuordnungstabellen die Felder mappt.

Beim Eingang, bzw. Ausgang, einer Nachricht wird vom Konvertersystem
zundchst der Nachrichtentyp und der Absender, bzw. Empfanger, durch
parsen des Dokuments ermittelt. Aufgrund der angelegten Partnerverein-
barungen erfolgt die Auswahl der Zuordnungstabellen, anhand derer das
Mapping vorgenommen wird.

5.3.2 Herausforderungen bet ECOM

Kann der Konverter eine Nachricht nicht in ein anderes Format iiberfiih-
ren, da er die abgebildeten Strukturen nicht verstehen kann, ist es notwen-
dig, dass ein vorgeschaltetes Programm (i.d.R. selbst zu erstellen) die Auf-
gabe libernimmt.

ECOM bekommt Nachrichten im EDIFACT-Format von der Panasonic
Industrial Europe GmbH, intern PIE, wobei in einer Nachricht mehrere
Bestellungen enthalten sein konnen. Generell bietet EDIFACT die Mog-

1. Das Herunterladen der IDoc-Struktur erfolgt iiber die Transaktion WE60.
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lichkeit, am Anfang einer Nachricht die Trennzeichen mit dem UNA-Seg-
ment bekannt zumachen. Wenn in einer Nachricht mehrere Bestellungen
enthalten sind, wird von PIE das UNA-Segment am Anfang jeder Bestel-
lung tlibertragen und ist somit mehrfach in einer Nachricht vorhanden. Lei-
der kann das Mapping-Tool von PIE nicht fiir jeden Lieferanten individu-
elle Einstellungen vornehmen, so dass entweder fiir alle oder fiir keinen
Lieferanten dieses Segment mehrfach {ibertragen wird.

Das Konvertierungsprogramm von ECOM akzeptiert in Nachrichten das
UNA-Segment nur am Anfang einer Nachricht. Jede Nachricht, die mehr
als ein UNA-Segment enthilt, fiihrt zu einem Fehler bei der Konvertie-
rung. Deshalb besteht seitens ECOM die Notwendigkeit, ein Zusatzpro-
gramm zu schreiben, das im Vorfeld alle zusdtzlichen UNA-Segmente
16scht. Im Rahmen dieser Diplomarbeit entstand ein Programm in der Pro-
grammiersprache C, dass das geschilderte Problem 16st. Der Quellcode ist
der Diplomarbeit in Anhang A1 beigefiigt und auf der CD im Verzeichnis
"CD:\Diplomarbeit\Quellcode\" ebenfalls vorhanden.

5.4 EDI bei ECOM

Seit ca. 2 Jahren wird bei ECOM die herkdmmliche Ubertragung von Be-
stellungen, Rechnungen, etc. per Post oder Telefax mehr und mehr tiber
EDI abgewickelt. Ausschlaggebend war das Einrichten eines Stockpointes
in Liineburg, der eine weitgehende Automatisierung von Geschéftsdoku-
menten verlangt. Da das SAP-System, wie in Kapitel 5.1.4 beschrieben,
selbst nicht EDI-fahig ist, wurde das Produkt FIS/edi der Firma FIS Infor-
mationssysteme und Consulting GmbH zum Empfangen, Versenden und
Konvertieren der EDI-Daten als SAP-Subsystem eingefiihrt. Dieses Sy-
stem setzt sich aus einem Server, einem Konverter und einem dritten Teil,
der iiber ALE mit dem SAP-System verbunden ist, zusammen und verwal-
tet seine gesamten Daten direkt im SAP-System. Das Subsystem findet so-
wohl fiir den EDI Austausch bei ECOM als auch in dem Tochterunterneh-
men in der Slowakei (ECOM-SK) Anwendung.

Uber die Transaktion J6TE lassen sich Partnervereinbarungen konfigurie-
ren und das Mapping liberwachen. Der EDI-Server empfangt und versen-
det die Nachrichten. Dabei wird festgestellt, von wem die Nachricht
kommt, und in welchem Nachrichtenformat sie gesendet wurde. Da alle
Nachrichten in einer Datei enthalten sind, wird gegebenenfalls ein Emp-
fangersplit durchgefiihrt. Zudem wird eine Umsetzung der notwendigen
Felder vorgenommen, indem ein Mapping durchgefiihrt wird, das zuvor
mit dem Konverter-Tool erstellt wurde.

Zur Kommunikation benutzt ECOM die Dateischnittstelle und die Tele-
box 400 Schnittstelle des Subsystems.

5.4.1 EDI-Eingangsverarbeitung

In Abbildung 5.5 sind die Vorgédnge des Nachrichteneinganges dargestellt.
Die Daten werden zunéchst per FTP vom Pananet abgeholt und in die Ver-
zeichnisse ".../data" fiir ECOM und ".../data2" fiir ECOM-SK gestellt.



Mathias Stebner

Kapitel 5 Datenaustausch 48

Nachrichten, die per X.400 {ibertragen wurden gelangen direkt zum EDI-
Server.

Uber den GIS-Server empfangene Nachrichten konnen auf zwei Wege
weiterverarbeitet werden.

Zum einen konnen die Daten direkt iiber den EDI-Server im SAP-System
verarbeitet werden (blaue/durchgezogene Linie), auf dem anderen Weg
werden die empfangenen Daten vor der Verarbeitung interaktiv eingese-
hen und editiert (rote/gestrichelte Linie).

Da zur interaktiven Verarbeitung im SAP-Standard keine Moglichkeiten
vorgesehen sind, wurde im Rahmen der Diplomarbeit ein Programm zur
Verarbeitung von EDIFACT-Bestellungen entwickelt. Im Anhang A2 be-
findet sich eine Sequenz der Bildschirmmasken. Der Quellcode des Pro-
gramms und die Ablauflogik sind auf der CD im Verzeichnis "CD:\Di-
plomarbeit\Quellcode" enthalten.

EDI-Nachrichteneingang ECOM

SAP R/3-System X400
Telebox Nachrichten
elebox  PErFTE
|Doc-Verarbeitying FTP
Dynpro (RFC) (INVDIC, ORDREP,
s rer— EDI-Server | JFUERS o) GIS-Server
- — — -Gpeichening-auf-EDHBerer — — B "y
+ - GISIN (EﬁM]
[GIS/ECOM-EKAN (ECOM-3K)
1
) EDIFACT = IDoc
List-
anzeige | File System
Prgne— AS400 | FTP EDIMachrichien
2N Inveice-Vearberung | .. Juser/sap/trans/G|3 Orders :
ZORD: i i ioni
ZREP: Orderrasy nsn-\l’marlpcnnrv.] g’:épeprl:gézlsﬂnse 2
| Call Transaction durch
| nvoice to_sapbat N
=¥ Z_ED|_INCOMING_INVOICE E
_CRDFROCE T
SAP _CRORSP
Tabellen Tsbelen
ZHMKO  Kopdaten Inuoioa
MMPO ¥ Preisanadatan Inuois

ZOPKD -» Kophdaien Drder
ZOFFQ - Foshionsdaian Order

ZMMBE ¥ EDI-Diatan Bastalbes:atigung

Abbildung 5.5: EDI-Nachrichteneingangsverarbeitung

Die folgenden Unterkapitel erldutern die unterschiedliche Verarbeitung
am Beispiel der Nachrichtenart ORDERS.

5.4.1.1 Direkte Eingangsverarbeitung

Bei dem direkten Weg werden die Daten vom GIS-Server zum EDI-Server
weitergeleitet. Es folgt ein Mapping und die Umwandlung der Nachrich-
ten vom EDIFACT-Format in das SAP-interne IDoc-Format. Nach Uber-
tragung der Nachrichten mittels RFC in das SAP-System, erfolgt die Ver-
arbeitung in den entsprechenden Tabellen. Eine Interaktion mit dem User
findet nicht statt.
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Uber die Transaktionen WEO5 (IDoc-Listen) und WE07 (IDoc-Statistik)
kann anhand der Statusmeldung tiberpriift werden, ob die IDocs ordnungs-
gemal} verarbeitet wurden. Informationen iiber die enthaltenen Material-
nummern, Mengen und Preise sind nicht ohne weiteres den Listen und Sta-
tistiken zu entnehmen.

An dieser Stelle bietet SAP wenig Funktionalitit. Wiinschenswert ist ein
ausfiihrliches Protokoll iiber die verarbeiteten Nachrichten mit Informatio-
nen iiber Bestellnummer, Materialnummer, Lieferdatum, Menge, etc.

Im Fehlerfall bietet SAP iiber den Workflow die Mdglichkeit, betreffende
Bearbeiter zu informieren. Dazu bedarf es aber einer Anpassung der
Workflow Ablauflogik.

5.4.1.2 Indirekte Eingangsverarbeitung

Der zweite Weg ist die indirekte Verarbeitung der eingegangenen Nach-
richten (rote/gestrichelte Linie). Das hei3t, der Benutzer hat die Moglich-
keit, die Daten vor dem Einspielen zu priifen und zu modifizieren. Dafiir
gibt es unterschiedliche Griinde.

Zunichst wird von einigen Abteilungen die Priifung verlangt, um nicht die
Kontrolle und Ubersicht zu verlieren, da, wie bereits erwihnt, SAP an die-
ser Stelle kaum Moglichkeiten der Protokollierung bietet.

Weiterhin stimmen die in den Bestellungen genannten Materialnummern
nicht mit den internen Materialnummern von ECOM {iberein, da fir
selbsthergestellte Komponenten das Kiirzel "-C" und fiir zugekaufte das
Kiirzel "-S" als Suffix ergénzt wird.

Dazu kommt, dass die Sparten bei ECOM nach Produkten, statt nach Kun-
den organisiert sind. Da der Kunde durchaus Materialien unterschiedlicher
Sparten ordert, das SAP-System auf der anderen Seite allerdings verlangt,
dass alle Materialien der Bestellung zu einer Sparte gehoren, konnen folg-
lich keine Bestellungen in das System gespielt werden, dessen Materialien
zu unterschiedlichen Sparten gehdren. Der einzige Weg ist die Aufteilung
der Bestellung, so dass fiir jede Sparte eine neue EDIFACT-Bestellung er-
zeugt wird.

Das im Rahmen dieser Diplomarbeit entwickelte Programm 148t die erfor-
derlichen Modifikationen fiir Bestellungen zu und erzeugt fiir jede Sparte
unterschiedliche EDIFACT-Dateien.

Die Daten werden zunéchst per FTP vom GIS-Server zum File-System der
AS400 in das Verzeichnis ".../user/sap/trans/GIS" gestellt und von dort mit
dem Programm "invoice to sap.bat", das {iber den ABAP-Befehl CALL
TRANSACTION den  SAP-Funktionsbaustein  "Z EDI DATA
INCOMING_ORDPROOF" aufruft, in spezielle SAP-Tabellen (siche Ab-
bildung 5.5) tibergeben.

Zum Starten des speziell entwickelten Programmes, wird vom Benutzer
die Transaktion ZORD aufgerufen. Es erscheint zundchst eine Liste der
eingegangenen Bestellungen mit entsprechendem Verarbeitungsstatus
(verarbeitet / nicht verarbeitet). Nach Auswahl der zu verarbeitenden Be-
stellungen wird diese mit allen Details angezeigt.
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Nach Begutachtung gelangt man zu dem Dynpro, in dem die Sparte, Mate-
rialnummer und das Lieferdatum gedndert werden konnen. Wurden die
Anderungen vollzogen, erfolgt nach Plausibilititspriifung die Verarbei-
tung der Bestellungen.

Das heifit, es werden EDIFACT-Bestellungen erzeugt, die in das Ver-
zeichnis ".../GIS/IN" fiir ECOM bzw. ".../GIS/ECOM-SK/IN" fiir ECOM-
SK auf dem EDI-Server iibertragen werden. Nach dem Mapping und der
Konvertierung der Nachrichten zu IDocs, erfolgt die Ubergabe und Verar-
beitung ins SAP-System.

Die Abteilungen fordern mehr und mehr eine Benachrichtigung ihrer User
nach dem Einspielen der IDocs. Da zur Zeit Statistiken nur manuell aufge-
rufen werden kénnen und viel technisches Know How zum Beseitigen von
Fehlern notwendig ist, wird die Kontrollarbeiten zum groBten Teil in der
EDV-Abteilung von ECOM durchgefiihrt. Abhilfe kann hier das Einrich-
ten eines automatisierten Workflows schaffen, der die User iiber EDI-
Nachrichten, bzw. aufgetretene Fehler beim Einspielen informiert.

5.4.2 EDI-Ausgangsverarbeitung

Wie in Abbildung 5.6 zu erkennen ist, stellt sich die Ausgangsverarbei-
tung bei ECOM tiibersichtlicher als die Eingangsverarbeitung dar.

EDI-Nachrichtenausgang ECOM

Telebox Machrchten
per FTP
..Fl5ioutbox

IDoc-Verarbe(tung FTP

HA00

Machrichtensteuerung (RFC} (INVOIC, ORDRSP,
(Orders, Invoices, elc.) | EDI-Server | OFDERS.elcl | G1S-Server
< |Doc-Erzeugung GISIOUTANL A (ECOM) | idatal (ECOM)

_GISIOUTFN FA (ECOMSK) |-/data2! (ECOM-5K)

IDoc = EDIFACT
File System
AS400 EDI-Nachrichten

Sap per
Tabellen

-mMmZ>Z>71

Abbildung 5.6: EDI-Ausgangsverarbeitung

Die ausgehenden Nachrichten werden durch die Nachrichtensteuerung des
SAP-Systems, in Form von IDocs, automatisch erzeugt. Uber einen RFC
erfolgt die Weiterleitung an den EDI-Server. Dort findet das Mapping und
eine Konvertierung des IDocs in das EDIFACT-Format statt.Nach erfolg-
reicher Verarbeitung werden die Nachrichten, je nach Versendungsart, in
die entsprechenden Verzeichnisse auf den EDI-Server gestellt. Die Ver-
sendung erfolgt entweder direkt iiber X.400 oder indirekt nach Ubertra-
gung der Daten zum GIS-Server mit anschlieBendem Transport in das
Pananet.
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6

Security-Aspekte flir das R/3-System

Im Grunde betreffen die Security-Aspekte die Datensicherheit und den
Datenschutz. Unter Datenschutz versteht man alle gesetzlichen und be-
trieblichen Maflnahmen zum Schutz personenbezogener Daten. Datensi-
cherheit beinhaltet dagegen die Verhinderung von Datenverlusten und
Verfilschungen.

Dieses Kapitel befasst sich iiberwiegend mit der Datensicherheit, wobei
unter SAP-technischen Gesichtspunkten eine Unterteilung innerhalb des
SAP-Systems und zwischen SAP-Systemen vorgenommen wurde. Dabei
sind in geschlossenen Systemen und Netzen in der Regel die gleichen Si-
cherheitsanforderungen notwendig, wie sie auch in globalen und offenen
Systemen gelten.

Die Sicherheit unternehmerischer Daten nimmt einen erheblichen Stellen-
wert ein, da der Milbrauch sensitiver Daten zu immensen wirtschafltli-
chen Schiden fithren kann. Aus diesem Grunde miissen Daten und Infor-
mationen auf allen Ebenen unternehmerischer Schnittstellen geschiitzt
werden.! Dazu gehoren auch der elektronische Datenaustausch und die
Client/Server-Kommunikation zwischen SAPGUI und R/3-System, bzw.
zwischen R/3-Systemen.

So ist die Datensicherheit, beispielsweise durch frei erhiltliche Werk-
zeuge, wie "LAN Sniffer", die Ubertragungsdaten mithoren, aufzeichnen
und anzeigen, ohne dass dies von der sendenden oder der empfangenden
Station bemerkt wird, gefihrdet.” Eine weitere Mdglichkeit ist das IP
Spoofing. Dabei wird unter der Identitdt einer Systemkomponente, oder
eines Partnersystems, eine Verbindung aufgebaut und die Daten direkt
ausgetauscht.

Nicht zu unterschitzen ist die Informationsgewinnung aufgrund ,,ge-
schwitziger* Dienste, die von einem Webserver angeboten werden. Diese
geben oftmals unnétig viele Informationen preis, die fiir einen Angriff
missbraucht werden kénnen.’Dazu gehoren beispielsweise die Versions-
nummer, die genutzt werden kann, um spezielle Fehler auszunutzen, die
nur in dieser Version vorhanden sind oder die Fehlermeldungen, die bei
vielen HTTP-Servern sehr aussagekriftig sind, so dass ein Angreifer an-
hand dieser Meldungen Riickschliisse ziehen kann.*

Aus betriebswirtschaftlicher Sicht ist die Sicherheit fiir ein Unternehmen
stets mit Aufwand und Kosten verbunden. Entweder durch die Pflege oder

1. Vgl. [Hantusch1997] Seite 99.

2. Vgl. [Hornberger/Schneider2000] Seite 87.

3. Vgl. [Fuhrberg2001] Seite 58.

4. Ein konkretes Beispiel ist die HTTP-Fehlermeldung 401: Sie sind nicht berechtigt, diese Seite anzuzeigen.
Das heisst, diese Seite ist existent. Hacker wissen was zu tun ist, um diese Seite dann zur Anzeige zu bringen.
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die Integration und Auswahl von neuen Sicherheitsfunktionalititen.
Scheut ein Unternehmen jedoch die Investitionen, kann der verursachte
Schaden durch Datenverlust und Datenmanipulation in vielen Fillen weit-
aus grofer sein, als die Aufwendungen fiir Sicherheitsprodukte.

6.1 Anforderungen an die Sicherheit

Sicherheitsanforderungen konnen in die unten folgenden Bereiche einge-
teilt werden. Wichtig ist, ihren gewiinschten Erfiillungsgrad innerhalb der
unternehmerischen Sicherheitsstrategie festzulegen und auf die einzelnen
Anforderungen einzugehen.

Um die Sicherheitsanforderungen zu erfiillen, sollte ein Sicherheitskon-
zept eingefithrt werden, dass sowohl von der Geschiftsleitung als auch
von den Mitarbeitern unterstiitzt und gefordert wird.!

6.1.1 Identitdt und Authentizitat

Damit sich niemand fiir das System oder einen seiner Benutzer ausgeben
und entsprechende Aktionen im System unter einer falschen Identitit aus-
16sen kann, gilt es diese zu schiitzen.

Die Benutzer des Systems, die Systemkomponenten und ihre Kommuni-
kationspartner miissen jederzeit korrekt authentifiziert werden. 2

6.1.2 Integritit und Vertraulichkeit

Im System gespeicherte und verarbeitete Daten sollten nicht unberechtigt
eingesehen oder manipuliert werden konnen. Dies gilt auch fiir die, mit
dem System oder innerhalb des Systems, ausgetauschten Daten wihrend
der Ubertragung iiber Netzwerke.

6.1.3 Verfligbarkeit

Das System sollte jederzeit zur Informationsverarbeitung und zum Dialog
mit seinen Benutzern verfligbar sein. Das heif3t, das System darf nicht aus-
fallen. Dabei ist auch sicherzustellen, dass es nicht zu einer Uberlastung
und somit ebenfalls zu einem Ausfall kommt.

6.1.4 Prufbarkeit und Nachvollziehbarkeit

Vorginge und Anderungen im System sollten fiir eine gewisse Zeit nach-
vollziehbarsein. Dies ist nicht nur aus rechtlichen Griinden notwendig.
Protokolle und Priifungen erweisen sich fiir die Uberwachung der System-
sicherheit und die Verfolgung von Ereignisssen bei Problemen als unent-
behrlich.?

1. Vgl. SAP Sicherheitsleitfaden Band I Version 2.0a vom 6. Juli 1999 Seite 1-1.
2. Vgl. [Hornberger/Schneider2000] Seite 36.
3. Vgl. SAP Sicherheitsleitfaden Band I Version 2.0a vom 6. Juli 1999 Seite 2-3.



Mathias Stebner

Kryptologie u.
Kryptographie

geheimer Schliissel

Anzahl der Schliis-
sel

Kapitel 6 Security-Aspekte fiir das R/3-System 53

6.1.5 Verbindlichkeit und Beweisbarkeit

Um die Verleugnung eines Geschéftsvorganges vorzubeugen, sollten ver-
bindliche Daten vorhanden sein, die, unter anderem, eine eindeutige Be-
weisbarkeit des Vorganges unterstiitzen. Dieses ist fiir den elektronischen
Handel unverzichtbar und notwendig, um sich in der heutigen Geschéfts-
welt zu etablieren.!

6.2 Kryptologie

Kryptologie bezeichnet die Wissenschaft, die sich mit der Sicherheit von
Kommunikationssystemen befasst. Der Begriff kommt aus dem Griechi-
schen und setzt sich aus "kryptos" (versteckt) und "l6gos" (Wort) zusam-
men. Dahingegen befasst sich der Unterbegriff Kryptographie (griechisch:
"graphein" = schreiben) mit die Techniken zur Verschliisselung von Kom-
munikation. Mit Hilfe kryptographischer Methoden und Algorithmen kon-
nen die Sicherheitsanforderungen erfiillt bzw. ein wesentlich héheres Si-
cherheitsniveau erreicht werden. Zur Anwendung kommen symmetrische
und asymmetrische Verfahren, sowie Hashverfahren.

Durch die Verschliisselung von Daten wird Vertraulichkeit erreicht, da die
Daten nur noch durch Empfanger, die Zugriff auf den dafiir erforderlichen
Schliissel haben, entschliisselt werden konnen. Zur Authentifizierung
kann die Kenntnis eines geheimen Schliissels verwendet werden. Auf
diese Weise kann z.B. die Identitét einer Person festgestellt werden. Mit
digitalen Signaturen wird zu gegebenen Daten ein mathematisches Siegel
berechnet, mit dem die Integritdt und die Urheberschaft geschiitzt werden.

Kryptographische Hashverfahren berechnen zu gegebenen Daten eindeu-
tige "Fingerabdriicke", die die Integritit der Daten schiitzen konnen, ohne
dass Riickschliisse auf die urspriinglichen Daten moglich sind (Einweg-
funktion).

6.2.1 Symmetrische Verfahren

Bei symmetrischen Verfahren verfiigen Sender und Empfanger {iber den
gleichen geheimen Schliissel. Angewendet wird eine Verschliisselungs-
funktion mit dem geheimen Schliissel auf eine Klartextnachricht; das Er-
gebnis ist die verschliisselte Nachricht. Die Entschliisselung wird mit dem
gleichen Schliissel auf die verschliisselte Nachricht angewandt; das Ergeb-
nis ist die Nachricht im Klartext. Sender und Empfinger miissen sich vor
dem sicheren Datenaustausch iiber den einzusetzenden Schliissel einigen.
Da die Sicherheit im Schliissel liegt, ist darauf zu achten, dass dieser
Schliissel unbefugten Personen nicht bekannt wird.

Erforderlich ist ein Schliissel fiir jeweils zwei Kommunikationspartner.
Steigt die Anzahl der Benutzer, nimmt auch die Anzahl der bendtigten
Schliissel zu. Bei n Benutzern sind n(n-1)/2 Schliissel erforderlich.

1. Vgl. SAP Sicherheitsleitfaden Band I Version 2.0a vom 6. Juli 1999 Seite 2-3.
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Am héufigsten kommen die Verfahren Triple—DESl, RC2%, RC4? oder
IDEA* zum Einsatz.

6.2.2 Asymmetrische Verfahren

Asymmetrische Verfahren verwenden Schliisselpaare, die aus einem pri-
vaten (geheimen) und einem Offentlichen Schliissel bestehen. Beide
Schliissel stehen in einer festen mathematischen Beziehung. Daten, die mit
dem oOffentlichen Schliissel verschliisselt wurden, konnen nur noch mit
dem dazugehdrigen privaten Schliissel entschliisselt werden. Umgekehrt
konnen Daten, die mit dem privaten Schliissel signiert wurden, mit dem
dazugehorigen 6ffentlichen Schliissel gepriift werden (digitale Signaturs).
Mit dem Siegel kann die Integritit der Daten gepriift werden, da iiber die
darin enthaltenden Zusatzinformationen jegliche Anderungen an den Da-
ten erkannt werden konnen. AuBBerdem bezeugt die Signatur, dass die ab-
gegebene Erkldrung von demjenigen stammt, der sich als Verfasser aus-
gibt (Authentifizierung). Desweiteren kann sie zur Unwiederrufbarkeit
von Nachrichten verwendet werden. Das am weitesten verbreitete Verfah-
ren ist RSA®.

In allen Fillen ist fiir jeden Benutzer ein Schliisselpaar aus 6ffentlichen
und privaten Schliissel notwendig.

6.2.3 Hashverfahren

Das Hashverfahren erzeugt auf Basis einer Nachricht den charakteristi-
schen Hashwert, der auch als digitaler Fingerabdruck bezeichnet wird.

Eine Hash-Funktion verarbeitet beliebig lange Nachrichten und erzeugt, je
nach Hashverfahren, einen 128 Bit oder 160 Bit langen Ausgabewert, der
unabhdngig von der GréBe der urspriinglichen Nachricht ist. Deshalb wird
das Hashverfahren hiufig anstelle von asymmetrischen Verfahren genutzt,
die im Vergleich aufwendiger und zeitintensiver sind. Ermittelt wird der
Wert in Iterationen, in die die Ausgangsnachricht und die Zwischenergeb-
nisse eingehen.

Eingesetzt werden héufig die Verfahren MD5’ und RIPEMD?

1. Néhere Informationen dazu unter http://home.in.tum.de/~atterer/uni/crypto.html (Zugriff: 26-Mai-2002).

2. Nidhere Informationen dazu unter http://mitglied.lycos.de/cthoeing/crypto/rc2.htm (Zugriff: 26-Mai-2002).
3. Néhere Informationen dazu unter der URL http://mitglied.lycos.de/cthoeing/crypto/rc4.htm (Zugriff: 26-
Mai-2002).

4. Néhere Informationen dazu unter http://home.in.tum.de/~atterer/uni/crypto.html (Zugriff: 26-Mai-2002).

5. Mit dem Signaturgesetz (SigG) hat der deutsche Gesetzgeber am 1. August 1997 ein Gesetz erlassen, welches
die Rahmenbedingungen fiir technisch sichere digitale Signaturen beinhaltet. Dazu kommt die Signaturrichtlinie
99/93/EG tiiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen vom 13. Dezember 1999,
die das Signaturgesetz im Rahmender Richtlinienumsetzung neu fasst und die Anerkennung elektronischer Si-
gnaturen fordern soll.

6. Ndhere Informationen dazu unter http://rsasecurity.com/rsalabs/rsa_algorithm/index.html (Zugriff: 26-Mai-
2002).

7. Néhere Informationen dazu unter http://rfc.net/rfc1321.html (Zugriff: 26-Mai-2002).

8. Nihere Informationen dazu unter http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html (Zugriff: 26-
Mai-2002).


http://rfc.net/rfc1321.html
http://rsasecurity.com/rsalabs/rsa_algorithm/index.html
http://rsasecurity.com/rsalabs/rsa_algorithm/index.html
http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html
http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html
http://home.in.tum.de/~atterer/uni/crypto.html
http://mitglied.lycos.de/cthoeing/crypto/rc4.htm
http://mitglied.lycos.de/cthoeing/crypto/rc4.htm
http://mitglied.lycos.de/cthoeing/crypto/rc2.htm
http://home.in.tum.de/~atterer/uni/crypto.html
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6.2.4 Schlisselverteilung

Mit der Schliisselverteilung steht und fallt die Sicherheit. Deshalb sollte
ihr eine besondere Aufmerksamkeit gewidmet werden. Die postalische, te-
lefonische oder persénliche Ubermittlung des Schliissels, ist bei der Ver-
wendung symmetrischer Verfahren aus Griinden der Sicherheit vorzuzie-
hen.

Werden asymmetrische Verfahren eingesetzt, ist sicherzustellen, dass die
offentlichen Schliissel authentisch libertragen werden. Dabei muss die Zu-
ordnung des Offentlichen Schliissels zu einer Person verifizierbar sein.
Dies wird durch sogenannte Zertifikate! ermoglicht, die von Trusted Third
Partys verwaltet werden. Die SAP AG hélt einen Trustcenter auf dem
mySAP.com Workplace bereit, in dem Kunden die Moglichkeit zur ko-
stenlosen Nutzung der Zertifizierungstechnologie haben, wobei die ver-
teilten Zertifikate dem X.509-Standard? entsprechen.3

6.3 Sicherheit zwischen SAP R/3-Systemen

Um Daten zwischen SAP R/3-Systemen auf sicherem Wege austauschen
zu konnen, ist deren Kommunikation mittels Verschliisselung zu schiitzen.

6.3.1 Verschliisselung im Internet

Die Verschliisselung im Internet kann auf verschiedenen Systemebenen
erfolgen. SSL (Secure Socket Layer) baut auf der Netzwerkebene auf und
kann dadurch mehrere {iberlagerte Protokolle bedienen, wodurch Anwen-
dungen, wie beispielsweise FTP und WWW ein sicherer Ubertragungs-
dienst zur Verfiigung gestellt wird. Secure-HTTP (S-HTTP) ist eine wei-
tere Moglichkeit zur Verschliisselung. Es bildet eine Erweiterung des
HTTP-Standards und ist somit nachrichtenbasiert.

6.3.1.1 SSL-Verschliisselung

Secure Socket Layer (SSL) ist ein Sicherheitsprotokoll, das zwischen
TCP/IP und der Applikation "sitzt" und dort eine Ver- und Endschliisse-
lung auf Paketebene anwendet. Dadurch werden verschliisselte Verbin-
dungen, Echtheitsbestitigungen mit Zertifikaten nach dem X.509* Stan-
dard sowie die Sicherstellung der Nachrichtenintegritit ermdglicht.

Um die Integritit der iibermittelten Nachrichten, sowie die rechtmafige
Server- und Client-Authentizitdt zu gewéhrleisten, verwendet SSL den
RC4-Verschliisselungsmechanismus von RSA Data Security.’

1. Nach §2 Abs. 3 des SigG(angeben als Quelle) ist ein Zertifikat eine mit einer digitalen Signatur versehene
digitale Bescheinigung iiber die Zuordnung eines 6ffentlichen Signaturschliissels zu einer natiirlichen Person.
2. Das X.509-Zertifikat ist ein internationaler Standard fiir Zertifikate, der von der ISO im Rahmen des X.509-
Protokolls 1988 definiert wurde. Es beschreibt den Inhalt von Zertifikaten und die Struktur von Zertifizierungs-
instanzen, definiert aber keine Algorithmen.

3. Vgl. [ISelling2001] Seite 274.

4. X.509 ist ein Standardformat der International Telecommunication Union - Telecommunications (ITU-T) fiir
Zertifikate. Es beinhaltet den Name des Ausstellers, eine Certification Authority, Informationen iiber die Iden-
titdt des Inhabers sowie die digitale Signatur des Ausstellers.

5. Vgl. [Hantusch1997] Seite 105.
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Die Verstandigung zwischen Client und Server geschieht dabei {iber ein
sogenanntes "Handshake"-Verfahren, bei dem sich beide zunéchst authen-
tisieren, um dann die Nachrichten untereinander verschliisselt zu ibermit-
teln. Je nachdem welche Anwendung mittels SSL verschliisselt wird, wird
ein anderes URL-Kiirzel und ein anderer Port benutzt (siche Tabelle 6.1).

Die aktuelle Version SSL-Version 3.0 wird derzeit unter dem Namen
Transport Layer Security (TLS) standardisiert.

Portnummer Bedeutung URL-Kiirzel
443 HTTP via SSL HTTPS

465 SMTP via SSL SSMTP

992 Telnet via SSL TELNETS
995 POP3 via SSL SPOP3

Tabelle 6.1: SSL-Portnummern und URL-Kiirzel Quelle: Internetsicherheit Seite 106

6.3.1.2 S-HTTP

Dieses Protokoll beruht ebenfalls auf Verschliisselungsmechanismen von
RSA Data Security. Es unterstiitzt verschiedene Verfahren fiir Verschliis-
selung, Authentifizierung und digitale Unterschrift.! Bei Aufnahme der
Kommunikation geben Server und Client an, mit welchen Verschliisselun-
gen sie arbeiten wollen. Die URLs beginnen bei diesem Protokoll mit
shttp://.

6.3.2 Virtual Private Network

Ein Virtual Private Network (VPN) ist eine sichere Zugriffsmoglichkeit,
von ausserhalb des Local Area Networks, auf Daten und Systeme, die sich
innerhalb des Netzwerkes befinden. VPNs setzen einen weiteren, privaten
TCP/IP-Stack auf den 6ffentlichen TCP/IP-Stack und simulieren dadurch
private Netzwerke. Dadurch hat ein VPN die Moglichkeit, Daten auf phy-
sischer Ebene zu ver- und entschliisseln und somit eine sichere Ubertra-
gung vollig unabhingig von den verwendeten Applikationen, durchzufiih-
ren.

1. Vgl. [Hantusch1997] Seite 105.
2. Vgl. [Daum/Scheller2000] Seite 60.
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Abbildung 6.1: VPN-Verbindung

Zunichst muss sich der VPN-Client gegeniiber dem VPN-Server per User-
name und Password authentisieren. Nach erfolgreicher Authentisierung
wird der verschliisselte VPN-Tunnel aufgebaut. Da der VPN-Client eine
IP-Adresse aus dem firmeninternen Netzwerk zugewiesen bekommt, be-
sitzt er dann keine direkte Verbindung mehr zum Internet und kann von
dort auch nicht angesprochen werden.

VPN setzt in der Regel die Sicherheitsprotokolle Point-to-Point Tunneling
Protocol und Internet Protocol for Security ein.

6.3.2.1 PPTP

Das Point-to-Point Tunneling Protocol (PPTP) ist eine Erweiterung des
Point-to-Point Protocol (PPP). Bei PPTP werden PPP-Pakete in IP-Pakete
gekapselt und iiber das Internet getunnelt versendet. PPTP ermoglicht den
Aufbau eines sicheren Tunnels, in dem die Daten verschliisselt transpor-
tiert werden.! Zur Sicherung der Dateniibertragung verfiigt PPTP iiber
eine 40- oder 128-bit groflen RC4-Verschli'1sselung.2

6.3.2.2 IPSec

IPSec kann als Rahmen bezeichnet werden, der aus einem Authentifica-
tion Header (AH) und einem Encapsulated Security Payload (ESP) be-
steht. Mit Hilfe des AH wird die Integritdt der ilibertragenen Daten ge-
schiitzt und die Authentizitdt durch eine digitale Signatur gewahrleistet.
Der ESP dient zur Verschliisselung der Nutzdaten, die in einem Paket
iibertragen werden. Dabei kapselt er die zu schiitzenden Daten ein und si-
chert deren Vertraulichkeit.?

6.3.3 Filter und Firewall als Sicherheitstools

Eine Firewall kontrolliert den Zugang zu vorhandenen Diensten und be-
schrinkt die Nutzung auf einen erlaubten Nutzerkreis. Es werden interne

1. Vgl. http://www.1f69.at/grundlagen_vpn.htm (Zugrift: 23-Mai-2002).
2. Vgl. http://www.networkworld.de/onlinelexikon/8/f008988.htm (Zugriff: 23-Mai-2002).
3. Vgl. http://www.1f69.at/grundlagen_vpn.htm (Zugriff: 23-Mai-2002).


http://www.lf69.at/grundlagen_vpn.htm
http://www.networkworld.de/onlinelexikon/8/f008988.htm
http://www.lf69.at/grundlagen_vpn.htm

Mathias Stebner

Aufgabe

Informationskon-
trolle

SAProuter

Kapitel 6 Security-Aspekte fiir das R/3-System 58

Systeme durch einen kontrollierten Eingangspunkt von externen getrennt
und somit geschiitzt. Dadurch besteht die Mdglichkeit, den Netzverkehr,
sowohl von intern nach extern, als auch umgekehrt, zu beschranken. Dabei
werden fiir die gewiinschte Kommunikation sogenannte Ports gedffnet.

6.3.3.1 Paket-Filter basierende Firewalls

Filter-Firewalls kontrollieren den Netzverkehr tiber die ein- und ausgehen-
den IP-Pakete.! Dabei werden bei Filtern in der Regel unerwiinschte Situa-
tionen definiert und alles andere automatisch erlaubt. Sollte ein durchlau-
fendes Paket gegen die zuvor definierten Regeln verstoBen, wird die
Verbindung unterbrochen.

Die Implementierung von Filtern kann innerhalb von Routern, aber auch
auf eigenstindigen Rechnern mittels Filter-Software, erfolgen. Aufgabe
der Router ist es, eine direkte IP-Verbindung zwischen zwei Host-Syste-
men herzustellen. Durch Filter wird letztlich die Nutzung unerwiinschter
Dienste anderer Hosts ausgeschlosssen, bzw. der Zugang ins interne Netz
von unerwiinschten Hosts verhindert.

6.3.3.2 Applikations-Gateways

Applikations-Gateways priifen im Gegensatz zu Paket-Filter basierenden
Firewalls nicht IP-Pakete, sondern den allgemeinen Informationsfluf3,
bzw. Datenstrom auf Applikationsebene.2 Alle Aktionen konnen durch
Applikations-Gateways aufgezeichnet, erlaubt oder verboten werden. Es
besteht beispielsweise die Moglichkeit, bestimmte FTP-Befehle fiir ex-
terne Benutzer zu verbieten.

Zu den Applikations-Gateways gehort auch der SAProuter, der i.d.R. zu-
sammen mit einer Paket-Filter basierenden Firewall installiert wird. Der
SAProuter ermdglicht eine genaue Steuerung der Zugriffe innerhalb des
Netzwerkes und die Kontrolle des Zugangs zum R/3-System, da er die
SAP-Protokolle versteht. So kann beispielsweise die Firewall fiir das
SAP-Protokoll DIAG geoffnet sein, vom SAProuter wird allerdings fest-
gelegt, welche Benutzer mit DIAG auf das R/3-System zugreifen diirfen.
Jeder SAProuter arbeitet mit einer Route—Permission—Tabelle3, die be-
stimmt, welche Routen benutzt werden konnen und welche Kennworter
fiir den Zugang erforderlich sind.* Der eingehende Verbindungsaufbau-
wunsch endet zunédchst im SAProuter, und wird mit einer neuen vom Rou-
ter aufgebauten Verbindung zum Applikationsserver des Backend-Sy-
stems assoziiert. Wahrend der folgenden Kommunikationsphase werden
die einzelnen Datenpakete vom SAProuter iiber die von ihm gebildete
Briicke transportiert. SAProuter kdnnen eingesetzt werden, um SAP-Sy-
steme unterschiedlicher Local Area Networks, die iiber RFC miteinander
kommunizieren, zu koppeln, sowie zur Verbesserung der Sicherheit inner-
halb des Local Area Networks, bzw. fiir Zugriffe von Geschéftspartnern

1. Vgl. [Hantusch1997] Seite 107.

2. Vgl. [Hantusch1997] Seite 107.

3. Die Route-Permission-Tabelle enthilt Hostnamen, Portnummern des Vorgénger- und Nachfolgerpunktes der
Route sowie die Kennworter, die fiir die Herstellung der Verbindung erforderlich sind. Gesucht wird in der Ta-
belle nach dem First-Match-Verfahren Des weiteren wird dort festgelegt, ob und welche SNC-Verbindungen
aufgebaut werden.

4. Vgl. OSS-Hinweis 30289 (SAProuter Dokumentation) Seite 5.
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von ausserhalb (siehe auch Kapitel 6.3.3.2). SAProuter unterstiitzen zu-
dem die Nutzung von SNC — Secure Network Communication (siche auch
Kapitel 6.5.1)

6.4 Sicherheit innerhalb des SAP R3-Systems

Das SAP R/3-System zur rechnergestiitzten Unternehmenssteuerung be-
notigt geeignete Sicherheitsfunktionen, die nicht unmittelbar von Be-
triebssystemen oder Datenbanken bereitgestellt werden. Das liegt daran,
dass die zu schiitzenden Objekte und Vorgédnge nicht mit den Ressourcen
auf der Ebene des Betriebssystems identisch sind. Allein mit den Mitteln
der Datenbank koénnen Tabellen und Felder lediglich unabhéngig vom lo-
gischen Zusammenhang im Programm geschiitzt werden. Nur die Anwen-
dung kennt die betriebswirtschaftliche Sicht und somit die eindeutige Zu-
ordnung der Berechtigungen.

Daher wurde der Ansatz verfolgt, fiir das System selbst die Schutzfunktio-
nen der Betriebssysteme und der Datenbanken zu nutzen. Innerhalb des R/
3-Systems sind allerdings eine eigene Benutzerverwaltung, ein auf be-
triebswirtschaftliche Belange zugeschnittenes Berechtigungswesen und
ein eigenes Auditing und Logging auf Anwendungsebene implementiert.1

Weitere Sicherheitsfunktionen, wie digitale Signatur und Verschliisselung
werden durch kryptographische Zusatzprodukte, die tiber direkte Schnitt-
stellen an das SAP-System angebunden werden, zur Verfiigung gestellt.

6.4.1 Benutzerauthentifizierung

Zur Authentifizierung des Benutzers, bei der Anmeldung am System, wer-
den im SAP-Standard Passworter benutzt. Damit wird sichergestellt, dass
nur bestimmte Benutzer, zu festgelegten Zeiten, Zugang zum System ha-
ben. Im Benutzerstamm ist der Hashwert des Palwortes abgelegt. Die
Ubertragung des Passwortes vom Frontend zum Server erfolgt kompri-
miert. Der Zeitpunkt der letzten Anmeldung wird zur Mif3brauchskontrolle
gespeichert und dem Benutzer beim Systemzugang angezeigt. Jeder Be-
nutzerstammsatz enthilt auch einen Status, damit einzelne Benutzer ge-
sperrt werden konnen.

Es besteht die Moglichkeit, die Anmeldeversuche zu begrenzen. Die An-
zahl der ungiiltigen Versuche ist zwischen 1 und 99 einstellbar. Anmelde-
versuche, die darliberhinaus gehen, filhren zur automatischen Sperrung
des Benutzers.

AufBlerdem kann die Mindestldnge des PaBBwortes zwischen 3 und 8 Zei-
chen gewidhlt werden. Die drei ersten Zeichen diirfen nicht mit der Benut-
zerkennung iibereinstimmen.

Die letzten fiinf in der Vergangenheit benutzten Passworter diirfen nicht
benutzt werden, und generell zu verbietende Passworter sind in die Tabelle
USRA40 einzutragen. Damit die voreingestellten Passworter dem Admini-

1. Vgl. [Homberger/Schneider2000] Seite 39.
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strator nicht bekannt sind, miissen sie bei der ersten Anmeldung durch ein
individuelles ersetzt werden.! Die Giltigkeit der Passworter ist bei ECOM
auf 90 Tage beschriankt. Daraus folgt, dass das Passwort spétestens alle 90
Tage geindert werde muss, wobei nur einmal pro Tag eine Anderung zu-
lassig ist.? Dies gilt jedoch nicht fiir Benutzer mit einer SAP_ ALL-Be-
rechtigung.

6.4.2 Autorisierung

Nach erfolgreicher Authentifizierung des Benutzers erlangt dieser Zugang
zum System. Welche Anwendungen und Datenbestinde ihm dann zur
Verfiigung stehen, hingt von seinen Berechtigungen, die er im SAP-Sy-
stem besitzt, ab (Autorisierung).

Diese Berechtigungen stellen Instanzen der generischen Berechtigungsob-
jekte dar, welche in Berechtigungsprofilen hinterlegt sind. Dem Benutzer
werden die Berechtigungen erteilt, indem die Berechtigungsprofile im Be-
nutzerstamm eingetragen werden.

Grundlegende Berechtigungspriifungen, wie das Starten von Transaktio-
nen oder das Ausfiihren von Reports, finden bereits in der SAP-Laufzeit-
umgebund statt. Ob der Anwender alle Berechtigungen der Objekte be-
sitzt, die ein Programm zur Ausfiihrung bendtigt, wird in den jeweiligen
Programmteilen, an den entscheidenden Stellen gepriift. Dazu wird das
Konstrukt "AUTHORITY-CHECK" der SAP-Programmiersprache
ABAP/4 verwandt.?

Der SAP-Profilgenerators vereinfacht tiber Aktivititsgruppen das Anlegen
von Berechtigungen, da nicht fiir jedes Objekt einzeln dem Anwender eine
Berechtigung erteilt werden muss. Es werden auf Ebene der, im SAP-Sy-
stem angebotenen, betriebswirtschaftlichen Transaktionen die entspre-
chenden Profile erzeugt.

6.4.3 Transaktionssicherheit/Datenintegritit

Durch das SAP-Transaktions- und Verbuchungskonzept wird der Schutz
der Datenintegritit erreicht. SAP-Transaktionen sind in eine oder mehrere
Abschnitte unterteilt, die Logical Units of Work (LUW) genannt werden.*

Da eine LUW eine Transaktion auf Datenbankebene darstellt, ist sie mit
der iiblichen Datenbanktechnik gesichert. Das heilt, sie bildet eine Ein-
heit, wird also ganz, oder gar nicht ausgefiihrt und iiberfiihrt die Daten-
bank in einen Konsistenten, dauerhaften Zustand.

6.4.4 Aufzeichnung, Protokollierung und Priifung

Zu einem vollstidndigen Sicherheitskonzept gehort die Aufzeichnung und
Protokollierung sicherheitsrelevanter Ereignisse in einem System.

1. Vgl. SAP Sicherheitsleitfaden Band I Version 2.0a vom 6. Juli 1999 Seite 3-2.

2. Vgl. OSS-Hinweis 2467, Thema: Kennwortregeln und fehlerhafte Anmeldungen.
3. Vgl. [Hornberger/Schneider2000] Seite 56.

4. Vgl. [Hornberger/Schneider2000] Seite 65.
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SAP-Anwendungen und zentrale Verwaltungsanwendungen, wie bei-
spielsweise die Benutzerverwaltung, schreiben Belege, die in der Daten-
bank gespeichert werden. So entsteht eine Anderungshistorie.

Zudem gibt es eine allgemeine Protokollierung von Customizing-Tabel-
lendnderungen, in der jeweils der alte und der neue Wert notiert werden. !

Der Security Audit Log?, welcher erfolgreiche und nicht erfolgreiche Auf-
rufe und Anmeldungen aufzeichnet, sowie das Audi‘[—Informationssystem3
(extra Installation n6tig OSS-Hinweis angeben) (TC: SECR), welches ei-
nen Uberblick iiber detaillierte Informationen einzelner Sicherheitsaspekte
verschafft, liefern dem Administrator wichtige Informationen.* Das Com-
puting Center Management System (CCMS) zeigt allgemeine Fehlersitua-
tionen des Systems an, die im System Log aufgezeichnet werden. Zudem
stehen dort die protokollierten Daten des Security-Audit-Logs abrutbereit.

6.5 SAP-Schnittstellen fiir externe Sicherheitsprodukte

Um nicht gegen das deutsche Exportrecht oder ldnderspezifische Gesetze
fiir den Import irgendwo in der Welt zu versto3en, hat sich die SAP AG
entschieden, in der SAP-Standardauslieferung keine Verschliisselung zu
unterstiitzen.”

Da das SAP R/3-System in einem Client/Server-Umfeld betrieben wird,
wodurch die Kommunikation und der Datentransport {iber das Netztwerk
erfolgt, sind zwei offene Schnittstellen fiir die Integration externer Sicher-
heitsprodukte in das SAP-System bereitgestellt.

Beide Sicherheitsschnittstellen sind als "C"-Programmierschnittstellen
entworfen und unmittelbar in die Basisschicht integriert.

6.5.1 Secure Network Communications

Die Secure Network Communications-Schnittstelle (SNC-Schnittstelle)
verwendet das Gerneric Security Services API Version 2 (GSS API Ver-
sion 2), welches von der IETF 6, unter Mitwirkung von SAP, standardisiert
wurde.” Mittels SNC lassen sich Benutzer-Authentifizierung und der
Schutz der, liber die Netzwerkverbindungen iibertragenen, Daten in einem
SAP-System mit den kryptographischen Mitteln eines externen Sicher-
heitsproduktes realisieren. Der Schutz der Daten bezieht sich auf die
Dauer und den Kontext von Kommunikationsbeziehungen zwischen den
verschiedenen Komponenten des SAP-Systems (z.B. SAP Frontend, An-
wendungsserver, RFC, SAPIpd, SAProuter, etc.). Die Daten werden in der

1. Vgl. [Hantusch1997] Seite 67.

2. Der Security Audit Log ist iiber die Transaktionen SM19 zu konfigurieren. Die Auswertungen sind iiber die
Transaktion SM20 zu erreichen und werden iiber SM18 reorganisiert. Aufgezeichnet werden Vorgénge, wie
Start und Stop von Anwendungsserver, erfolgreiche und nicht erfolgreiche Dialoganwendungen, RFC-Aufrufe,
Transaktionsaufrufe Reportaufrufe, Upload/Download-Vorgénge etc.

3. Das Auditinformationssystem (AIS) ist als Add-On zu installieren und erreichbar tiber die Transaktion SECR.
4. Vgl. [Hornberger/Schneider2000] Seite 69.

5. Vgl. [Hornberger/Schneider2000] Seite 80.

6. IETF steht fiir Internet Engineering Task Force (http://www.ietf.org) (Zugriff: 23-Mai-2002).

7. Vgl. [Hornberger/Schneider2000] Seite 91.
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Basisschicht "verpackt" und "entpackt", wodurch den Anwendungen in
der ABAP-Laufzeitumgebung die Daten in gewohnter Form zur Verfii-
gung stehen und eine sichere Verbindung unabhédngig vom Transportme-
dium garantiert ist. Je nach Sicherheitsprodukt ist es moglich, Smartcards,
Hardware-Token, Software-Token und/oder biometrische Authentifizie-
rung (z.B. Fingerabdruck, Iriserkennung) zu verwenden.

N hni 1]

R/3 Applikationsserver

SMC
GEE-API vE
0
|
|
1

|

|

|

+
e

G55-APIv2

Sicherheitsprodukt

Abbildung 6.2: SNC-Schnittstelle

6.5.2 Secure Store & Forward (SSF)

Zum Schutz von Daten und Dokumenten, die in der Datenbank oder im
Dateisystem gespeichert oder auf beliebige Medien exportiert wurden,
existiert die Schnittstell SSF erginzend zu SNC.!

Es gilt sicherzustellen, dass die Daten nicht verdndert wurden, dass der Er-
steller der Daten eindeutig identifiziert werden kann und dass die Daten
nicht unbefugt eingesehen werden konnen. Zum Einsatz kommen hier die
digitale Signatur zum Schutz der Integritit und Authentizitdt eines Doku-
ments, sowie der digitale Umschlag, der, mittels Verschliisselung, Schutz
vor unbefugtem Lesen bietet. Beide basieren auf der Public-Key-Techno-
logie.

Es besteht die Moglichkeit, die Daten, bzw. das Dokument, mit mehreren
offentlichen Keys zu verschliisseln, so dass die entsprechenden Anwender
mit ihrem jeweiligen privaten Schliisseln an den Inhalt gelangen. Da sym-
metrische Verfahren schneller sind als asymmetrische Verfahren, wird bei
dem digitalen Umschlag ein hybrides Verfahren verwendet. Verschliisselt
werden die Daten mit einem zufdllig erzeugten und pro Nachricht, bzw.
Dokument, neuen symmetrischen Schliissel. Dieser wird dann mit dem 6f-
fentlichen Schliissel des Empfangers verschliisselt, so dass nur der Emp-
fanger, mit seinem privaten Key, den geheimen symmetrischen Nachrich-
tenschliissel ermitteln und die Nachricht wieder gewinnen kann.

1. Vgl. [Hornberger/Schneider2000] Seite 82.
2. Vgl.SAP Sicherheitsleitfaden Band I Version 2.0a vom 6. Juli 1999 Seite 3-11.
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Zur Speicherung des privaten und 6ffentlichen Schliissels wird im SAP-
Standard eine verschliisselte Datei erzeugt, die mit einem PaBwort verse-
hen ist. Durch den Einsatz von Partnerprodukten an der SSF-Schnittstelle
sind aber je nach Hersteller, auch Hardware-Losungen mdoglich.

Uber ABAP-Funktionsbausteine kénnen SSF-Funktionen direkt von den
Anwendungen aus aufgerufen werden. Da der private Schliissel nur auf
dem Frontend-PC vorhanden ist, erfolgt nach Aufruf der Signierfunktion
von einer Anwendung ein RFC-Aufruf zum Frontend, auf dem darauthin
das SSF-Serverprogramm gestartet wird. Zudem werden die zu signieren-
den Daten iibertragen. Das Serverprogramm ladt die Programmbibliothek
des Sicherheitsproduktes zur Erzeugung der Signatur iliber die SSF-
Schnittstelle und gibt als Ergebnis die digitale Signatur zuriick. Der Ablauf
fiir die Entschliisselung von Daten ist entsprechend gleich. Statt der Signa-
tur werden die verschliisselten Daten zurlickgegeben.

6.5.3 Spezielle Sicherheitslosungen fiir das R/3-System

Die SAP AG und die SECUDE GmbH haben zusammen ab der SAP-Ver-
sion 3.1G eine spezielle Sicherheitslosung fiir das R/3-System entwickelt,
die nicht nur die Dateniibertragung chiffriert, sondern eine Benutzerau-
thentifikation zwischen Benutzern, Druckern, SAPRoutern und R/3-Ap-
plikationsservern ermoglicht. Dabei werden digitale Signaturen ausge-
tauscht, die durch sogenannte Zertifizierungsstellen ausgegeben werden.

Die asymmetrische Verschliisselung geschieht hierbei mit RSA, bei den
symmetrischen Algorithmen kommen DES, Triple DES oder IDEA zum
Einsatz.!

Zu Beginn der Sitzung wird die sichere Verbindung mit dem Secure Single
Sign—On2 mittels eines Zertifikates einmalig etabliert.

Mittlerweile gibt es eine Vielzahl von Herstellern, die Sicherheitsprodukte
fiir die SNC-Schnittstelle anbieten. Beispiele dafiir sind Impress Software,
Entrust Technologies oder Safelayer Secure.

6.6 Sicherheitsbetrachtung von ECOM

Ein steigendes Datenaustauschvolumen beim elektronischen Datenver-
kehr und der Zugang zum Internet von jedem Arbeitsplatzrechner, haben
ECOM vor einiger Zeit zu neuem Denken im Bereich der Datensicherheit
bewegt.

1. Vgl. [Hantusch1997] Seite 157.

2. Mittels Single Sign-On ist nur eine einmalige Anmeldung fiir alle Anwendungen, die zuvor in der Sicherheits-
software registriert worden, notwendig. Der Benutzer meldet sich zu Beginn beim externen Sicherheitsprodukt
an. Das Sicherheits-Tool versorgt dann die Anwendungen (z-B. SAP-Systeme, OSS, etc.) mit den Authentifi-
zierungsdaten.
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6.6.1 Netzwerk- und Ausfallsicherheit

Ortlich gesehen sind die Server in einem speziellen Raum untergebracht,
der iiber eine Alarmanlage gegen Einbruch und eine Klimaanlage gegen
Unter-/Uber-Temperaturen geschiitzt ist.

Damit keine Daten verloren gehen, existiert ein Datensicherungskonzept,
das vorschreibt, wann welche Sicherungen (partielle Sicherung, Vollsi-
cherung), auf welchen Datenbdndern einzuplanen sind. Die beschriebenen
Datensicherungsbander werden in einem feuersicherem Safe autbewahrt.

Die Festplatten der SAP-Applikationsserver werden in RAID-Level 5! ab-
gesichert, wodurch beim Ausfall einer Platte die Daten wiederhergestellt
werden konnen.

Die Arbeitsplatzrechner, die zum SAP-Zugang dienen, arbeiten grofiten-
teils mit den Betriebssystemen Win NT und Win 2000 mit eingeschrink-
ten Benutzerrechten, so dass keine zusitzlichen Installationen ohne weite-
res ausgefithrt werden konnen. Dariiber hinaus ist der Zugriff auf
Netzlaufwerke tiber das Active Directory von Microsoft gesichert, in dem
eine komplexe Ressourcenberechtigung flir jeden einzelnen User aufge-
baut wurde.

Eine moderne Firewall” trennt das interne ECOM-Netzwerk vom Internet.
Zudem wurde eine demilitarized Zone (DMZ) eingerichtet, die den Inter-
net Transaction Server (ITS) und den Webserver isoliert, da dieser vom In-
ternet aus erreichbar sein muss. Der ITS besteht aus zwei Teilen (A-Gate
und W-Gate), sieche auch Kapitel 4.7, wobei das W-Gate in Form einer
DLL an den Webserver gebunden ist. ECOM sollte iiberlegen, das Gate
zum Applikationsserver (A-Gate) hinter der Firewall auf einem gesonder-
ten Rechner zu betreiben. Dadurch besteht die Moglichkeit zwischen dem
W-und A-Gate eine gesicherte SNC Verbindung aufzubauen. Zudem wer-
den dann die DIAG- bzw. RFC-Aufrufe aus der DMZ zum R/3-System
durch TCP/IP-Aufrufe zum A-Gate ersetzt. Die Firewall sollte so konfigu-
riert sein, dass sie nur noch TCP/IP-Anfragen vom W-Gate auf bestimmte
Ports zulaBt. Liegt das A-Gate im lokalen Netzwerk und nicht in der DMZ
sind die HTML-Templates und Servicedateien, die unter anderem An-
meldeinformationen fiir anonyme oder automatisierte Zugriffe enthalten,
vom Internet abgeschirmt. Desweiteren ist es sinnvoll eine sichere HT-
TPS-Verbindung zwischen Webbrowser und dem Webserver, der mit dem
W-Gate verbunden ist, zu betreiben, damit nicht der gesamte Datenver-
kehr ,,mitgehort* werden kann.

Eine vom Matsushita Konzern beauftragte Firma, die sich auf Internet-Si-
cherheit spezialisiert hat, fiihrt in gewissen Abstdnden sogenannte Parime-
terchecks durch, um die Sicherheit der Firewall zu testen. Werden Sicher-
heitsliicken erkannt, sind diese umgehend zu beseitigen.

Die Firewall ist zusitzlich in der Lage eine sichere VPN-Verbindung tiber
IPsec-Clients (lizenzpflichtig) oder iiber PPTP aufzubauen, woriiber eine

1. RAID ist die Abkiirzung fiir Redundant Array of Inexpensive Disks. Bei dem RAID-Level 5 werden die Pa-
rity-Daten auf allen Laufwerken des Arrays verteilt. Beschreibung dazu im Internet: http://www.glossar.de/glos-
sar/z_raid.htm (Zugriff: 24-Mai-2002).

2. Die Modell-Bezeichnung der Firewall lautet: Watchgurad Firebox 1000.


http://www.glossar.de/glossar/z_raid.htm
http://www.glossar.de/glossar/z_raid.htm
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sichere Verbindung zum internen Netzwerk (E-Mail und Netzlaufwerke)
iiber das Internet hergestellt werden kann.

6.6.2 SAP-Sicherheit

Zur Absicherung des SAP-Systems im lokalen Netzwerk setzt ECOM ei-
nen SAProuter ein, wodurch eine zusétzliche Kontrolle der Zugriffe auf
das System geboten ist. Dieser SAProuter ist direkt auf der AS400 instal-
liert und dem SAP-System vorgeschaltet.

Innerhalb des Systems nutzt ECOM das, von der Firma Orange Five
GmbH erarbeitete, Berechtigungskonzept. Dadurch sind die einzelnen
Transaktionen vor unberechtigten Zugriffen geschiitzt.

Die Parameter zum Passwort-Schutz, bei dem SAP durchaus einigen
Spielraum einrdumt, sind seitens ECOM sicherheitsbewusst eingestellt.
Beispielsweise sind die Optionen so gewahlt, dass nach dreimaligem Ein-
geben des falschen Passwortes der Benutzer gesperrt und erst durch den
Administrator wieder freigeschaltet werden kann.

Bei der Dateniibertragung von elektronischen Dokumenten mit anderen
Geschiftspartnern wurde liber das Thema Sicherheit noch nicht weiter
nachgedacht. Die Nachrichten, die iiber das Pananet, respektive tliber die
Telebox 400 der Deutschen Telekom gesendet werden, sind nur durch des-
sen Sicherheitsvorkehrungen geschiitzt. Eine Verschliisselung der Daten
seitens ECOM oder eines Geschéftspartners findet derzeit noch nicht statt.
Deshalb ist es sinnvoll, den Einsatz eines externen Sicherheitsproduktes,
iiber die von SAP zur Verfiigung gestellten Schnittstellen, zur Ver- und
Entschliisselung von Daten, in Erwédgung zu ziehen.

In absehbarer Zukunft wird ECOM allerdings auf ein neues ,,Format-Pa-
ket mit dem Namen Panasonic e-Procurement umsteigen, das zur Absi-
cherung eine asynchrone Verschliisselung mit zusétzlichem digitalen Zer-
tifikat benutzt. Dadurch wird die Authentizitit und Integritit gewéhrleistet
und die Dokumente erlangen einen verbindlichen Character.
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7

B2B Connection bet ECOM

ERP-Systeme werden miteinander verbunden, um Geschiftsprozesse tiber
Systemgrenzen hinaus abbilden zu kénnen. So wird eine enge Koopera-
tion mit den Geschéiftspartnern ermoglicht. Dieser Aspekt ist um so erstre-
benswerter, je kostengiinstiger die Installation, je geringer der Aufwand
und je hoher der Return on Investment (Rol) sich darstellen.

Der Komfort der Schnittstelle hat entscheidenden Einfluss auf die Reali-
sierung. Leicht einzurichtende Schnittstellen fithren zu einer schnellen
Umsetzung derartiger Projekte, wodurch erhebliche Implementierungsko-
sten eingespart werden.

Gute Voraussetzungen sind gegeben, wenn beide Geschiftspartner die
gleiche Software einsetzen, da die Schnittstellen optimal aufeinander ab-
gestimmmt sind. Bei Partnern mit unterschiedlichen ERP-Systemen ist
eine direkte Verbindung, aufgrund der Kosten und Strukturen, nicht unbe-
dingt sinnvoll. Deshalb wurde im Rahmen dieser Diplomarbeit untersucht,
welche Moglichkeiten fiir ECOM durch die SAP-Schnittstellen gegeben
sind und welchen Einfluss dies fiir die Geschéftspartner hat.

7.1 Ist-Situation

In Kapitel 5.4 wurde bereits beschrieben, wie der elektronische Nachrich-
teneingang und Nachrichtenausgang bei ECOM realisiert ist. Die Tabelle
7.1 gibt einen Uberblick iiber die Nachrichtenarten, die mit den Geschiifts-
partnern elektronisch ausgetauscht werden.

Gegeniiber der Weitergabe von Nachrichten per Fax oder per Post, erge-
ben sich eine Reihe von Vorteilen, die im folgenden Unterkapitel erldutert
sind. Aufgrund der besonderen Beziehung zu der Panasonic Industrial Eu-
rope GmbH erfolgt eine getrennte Beschreibung der Ist-Situation.
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EDI Partner Message type Message format Ubertragungsweg
Purchase ECOM
Murata ORDERS EDIFACT X.400
Singapore Components ORDERS,INVOIC, ' EDIFACT GIS
(SINCOM) ORDRSP,

DESADV
Matsushita Electronic ORDERS, EDIFACT GIS
Components (MECOM) DESADV
Matsushita Electric Interna- ORDERS, EDIFACT GIS
tional Business Operation ORDRSP,
(MEIIBO) DESADV, INVOIC
Sales ECOM
Matsushita Audio Video ORDERS EDIFACT GIS
Devices (MAVD)
Panasonic Industial Europe ORDERS EDIFACT GIS
(PIE)
Matsushita Television Europe | ORDERS EDIFACT GIS
(MTE)
Matsushita Electronic UK ORDERS, EDIFACT GIS
(MELUK) ORDCHG

Tabelle 7.1: EDI-Partner von ECOM

7.1.1 Benefit durch EDI

Die Ubermittlung der Daten in vereinbarten Austauschformaten fiihrt
dazu, dass ECOM beim Empfang auf eine Neuerfassung verzichten kann.
Das fiihrt zu wesentlich kiirzeren Bearbeitungszeiten und einer schnelleren
Abwicklung von Geschéftsvorgiangen.

Dies wiederum generiert positive Kosteneffekte aufgrund der Einsparung
von Personal fiir die Erfassung und des geringeren Zeitaufwandes zur Be-
arbeitung eines gesamten Geschiftsvorganges. Dazu kommt ein geringe-
rer Lagerbestand, sowie die daraus resultierenden Einsparungen im Be-
reich der Lagerhaltung und des gebundenen Kapitals. Zudem steigt die
Datenqualitit, da ohne manuelle Neuerfassung keine Erfassungsfehler ge-
macht werden.

Schneller tibermittelte Rechnungen ermdglichen ECOM eine friithe Dispo-
sition, wodurch sich auch die Zeit zwischen Rechnungserstellung und Be-
zahlung verkiirzt, insbesondere wenn die Bezahlung vom Rechnungsein-
gangsdatum abhéngt.

Die Einsparungen im Bereich Papier, Formular, Druck und Porto sind ab-
héngig von dem Weg der Dateniibertragung. Werden die Daten tiiber
VANSs ausgetauscht, wie es auch bei ECOM der Fall ist, sind die Einspa-
rungen eher gering, da relativ hohe Kosten fiir die Dateniibertragung auf-
zubringen sind.

Wird dagegen das Internet als Ubertragungsmedium genutzt, so sind die
Einsparungen, da keine zusdtzlichen Kosten anfallen, entsprechend hoher.

Insgesamt wird durch EDI eine stiarkere Kundenbindung durch intensivere
Kontakte und hoherer Liefertermintreue erreicht.
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7.1.2 Geschiftsbeziehungen mit der Panasonic Industrial
Europe GmbH

Wie aus der Tabelle 7.1 hervorgeht, werden zwischen ECOM und der Pa-
nasonic Industrial Europe GmbH derzeit nur Bestellungen elektronisch
ausgetauscht. Dariiberhinaus findet keine Informationsweitergabe statt.

Da die Systeme nicht direkt miteinander verbunden sind, wird fiir den
Austausch von beiden Seiten das sogenannte Mapping der Felder und eine
Umsetzung der SAP-internen IDocs in das EDIFACT-Format durch Sub-
systeme vorgenommen. Dieser Ablauf ist in Abbildung 7.1 dargestellt.

Pananet

Mapping Mapping
Sﬁl;"isﬂyﬂs;am IDoc Do SAP-System
ECOM [ - (46C)
FIE

Subsystem Subsystem

Abbildung 7.1: Indirekte Verbindung ECOM - PIE

Da PIE seit dem 1. Februar 2002 ebenfalls SAP einsetzt und sich ein Teil
der Mitarbeiter im Hause von ECOM befindet, wird analysiert, welcher
Mehrwert durch die direkte Verbindung der SAP-Systeme moglich ist,
was an der Ist-Situation verbessert werden kann und wie eine mogliche
Umsetzung aussieht.

Derzeit empfangt ECOM monatlich ca. 150 Bestellungen von PIE iiber
das Pananet. Die Kosten pro iibertragener Nachricht betragen ca. 68 Cent.
Daraus ergeben sich Kosten von € 102. Rechnungen werden per Fax an
PIE weitergeleitet. Aufgrund von Teillieferungen kommen monatlich ca.
250 Rechnungen zusammen. Zudem besteht der Wunsch mit Bestellbesti-
tigungen zu arbeiten.

Der Datenaustausch lduft iiber eine zwischengespeicherte Ubertragung.
Das heif3t, die Bestellungen werden bei PIE in einem Verzeichnis gesam-
melt und mittels eines Schedulers zu bestimmten Zeiten iibertragen. Das
gleiche geschieht seitens ECOM. Die eingehenden Bestellungen werden
ebenfalls gesammelt und nach einem festen Zeitplan an das SAP-System
iibermittelt. Das Ubermitteln, bzw. Einspielen der Daten erfolgt pro Tag
zwei Mal (9:00 Uhr und 14:00 Uhr).

7.1.3Geschiftsbeziehungen zu anderen Partnern!

Die Ist-Situation stellt sich so dar, dass teilweise ein Datenaustausch tiber
EDI mit den Geschiftspartnern erfolgt (siche Tabelle 7.1), mit anderen
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wiederum noch keine elektronische Geschéftsbeziehung besteht. Die
Ubertragung der EDI-Daten findet, genau wie mit PIE, durch Zwischen-
speicherung statt und wird zu festen Zeitpunkten ausgefiihrt.

Dartber hinaus findet ebenfalls kein Austausch aktueller Informationen
oder Nachrichten statt.

Aufgrund der heterogenen Systemlandschaften besteht keine Moglichkeit
- ohne hohe Investitionen - der direkten Verbindung der Systeme, da ein
Return on Investment (Rol) sehr spit oder vielleicht gar nicht erzielt wird.

Deshalb wird untersucht, welche Moglichkeiten SAP und das Internet bie-
ten, um diesen Kunden und Lieferanten aktuelle Informationen zur Verfii-
gung zu stellen.

7.2 Motivation of Changes

Da der Matsushita-Konzern entschieden hat, weltweit, nach und nach die
SAP-Software als ERP-System in den einzelnen Unternehmen einzuset-
zen, soll untersucht werden, welchen Nutzen die direkte Verbindung der
SAP-Systeme mitsichbringt.

Einen Anfang zur konzernweiten Einfithrung von SAP machte ECOM im
Februar1999. Damals hatte sich der Konzern allerdings noch nicht fiir eine
iibergreifende Nutzung von SAP ausgesprochen. Dies erfolgte erst im
Jahre 2000 und wurde mit der Implementierung von SAP bei der Panaso-
nic Industrial Europe GmbH initiiert. Aus diesem Projekt resultiert ein Re-
ferenzmodell, dass fiir eine einfache Verbreitung von SAP im Konzern ge-
nutzt werden soll.

Ein weiterer Motivationsgrund ist eine, im ersten Quartal 2002 durchge-
fiihrte, Kundenbefragung. Daraus geht hervor, dass die Kunden Zugriff
auf aktuelle Informationen beziiglich Auftragsstatus, Lieferstatus, sowie
eine Bestandsiibersicht als wichtig einstufen. Diese Kundenwiinsche zu
erfiillen, hat fiir ECOM hohe Prioritét.

7.3 Ergebnisse der Untersuchung

Bei der Untersuchung wurde, wie bei der Ist-Analyse, zwischen den Ge-
schiftsbeziehungen zu PIE und zu anderen Partnern unterschieden. Im fol-
genden werden die Untersuchungsergebnisse, zuziiglich dem erweiterten
Benefit, beschrieben.

7.3.1 Ergebnisse beziiglich PIE

Die Untersuchung hat ergeben, dass die Geschéftsbeziehung zwischen
ECOM und PIE neu gestaltet werden kann. Durch eine direkte Verbindung
der Systeme besteht keine Notwendigkeit der Umwandlung des Ubertra-
gungsformates von IDoc zu EDIFACT und umgekehrt. Die Abbildung 7.2

1. Mit anderen Geschéftspartnern sind die Beziehungen zu allen Unternehmen, ausser PIE, gemeint.
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zeigt, dass lediglich ein Mapping seitens des Empfangers, aufgrund der
verschiedenen Bezeichnungen bei Lieferbedingungen, Zahlungsbedingun-
gen, etc. in den Systemen erforderlich ist.

Mapping
SAP-System IDoc IDoc SAP-System
(d.oe) ) Order (4.6C)
ECOM - PIE
Router
e
Subsystem

Abbildung 7.2: Direkte Verbindung PIE - ECOM

Zur Installation der Verbindung sind unterschiedliche Szenarien vorstell-
bar. Mit einem Hardware-Router oder durch einen Applikation-Gateway
ist eine direkte Verbindung der separaten Netzwerke, der beiden Firmen,
moglich. Es besteht die Mdglichkeit die Router so zu parametrisieren, dass
nur auf die SAP-Maschinen zugegriffen werden kann. Alle weiteren Da-
teien und Verzeichnisse bleiben geschiitzt, ohne dass eine zusitzliche
Rechtevergabe notwendig ist.

Da SAP den SAProuter kostenlos zur Verfiigung stellt, fallen bei diesem
Weg nur Kosten fiir einen zusétzlichen PC an. Die Realisierung mit den
Hardware-Router ist nicht wesentlich teurer und erfordert keine zusétzli-
chen Programme. Vorteile einer Hardware-Losung sind hohere Betriebs-
und Ausfallsicherheit, sowie eine bessere Performance.

Die direkte Verbindung 148t eine unmittelbare Ubertragung von Daten zu.
Die Nachrichten ruhen nicht Stunden in Verzeichnissen, wodurch die Ak-
tualitdt der Daten im System wesentlich zunimmt.

Weiterhin ergibt sich aus der Untersuchung, dass neben Bestellungen auch
Bestellbestitigungen und Rechnungen von SAP-System zu SAP-System
ausgetauscht werden konnen. Im Bereich Bestellbestitigungen werden
derzeit hin und wieder Excel-Dateien ausgetauscht, die aufgrund von Ver-
fiigbarkeitspriifungen die moglichen Liefermengen bestétigen. Die Reali-
sierung liber SAP bringt daher auf beiden Seiten die Mdglichkeit einer
weitgehenden Automatisierung ohne Medienbriiche. Durch die Umstel-
lung der Rechnungen von Telefax auf EDI fillt der Medienbruch ebenfalls
weg.

Dies fiihrt zu Kosteneinsparungen, da eine Ubertragung iiber das VAN
nicht weiter erforderlich ist. In Zahlen: Zum einen kénnen € 102 fiir die
Bestellungen eingespart werden. Zum anderen kommt die Einsparung der
Kosten, die anfielen, wenn Bestellbestédtigungen (ca. 150 Stiick/Monat = €
102) und Rechnungen (ca. 250 Stiick/Monat = € 170) ebenfalls iiber das
VAN {ibertragen wiirden. Das fiihrt zu einem Gesamtersparnis von monat-
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lich € 374, sowohl fiir ECOM als auch fiir PIE, da auch beim Empfang von
Daten Kosten verursacht werden.

Wichtig ist auch der Erstellungszeitpunkt der Nachrichten. Durch die di-
rekte Verbindung der SAP-Systeme ist die Einrichtung eines sogenannten
One-Step-Businesses moglich. Dabei werden Realtime-Geschaftsvor-
géange unter Beteiligung der beiden Geschéftspartner vollstindig automati-
siert und mit einem einzigen Mausklick abgewickelt.

Das heif3t, sobald PIE durch eine Kundenbestellung einen Verkaufsauftrag
anlegt, 10st dieser unmittelbar einen Beschaffungsauftrag aus, der wie-
derum unmittelbar einen Verkaufsauftrag in dem System von ECOM zur
Folge hat.

Eine weitere Moglichkeit ALE zu nutzen ist das Supply Chain Planning-
Interface (SCP—Interface).1 Dadurch kénnen folgende Szenarien realisiert
werden:

Neben dem direkten Austauschen von Bestellungen, Bestellbestitigungen
und Rechnungen besteht auch die Moglichkeit, die Absatz- und Produkti-
onsgrobplanung fiir bestimmte Produkte zu verteilen. Da solche Daten
derzeit zwischen ECOM und PIE nicht ausgetauscht werden, kann da-
durch die Aktualitdt und Genauigkeit im Forecast-Bereich wesentlich er-
hoht und verbessert werden. Voraussetzung ist das Anlegen der Informati-
onsstrukturen fiir Sales & Operations Planning (SOP).2

Dartiber hinaus ist ein Austausch kumulierter Informationsdaten moglich.
Dafiir muss im Logistikinformationssystem eine Informationsstruktur
festgelegt werden, in der auch das logische System aufgenommen ist. Zu-
dem muss die Informationsstruktur in den beteiligten Systemen jeweils
gleich sein. Dies erlaubt ein unternehmensiibergreifendes Bestands-, Ein-
kaufs- und Vertriebscontrolling.3

Aus der aktuellen Bedarfs- und Bestandsliste konnen IDocs erzeugt und
iiber das SCP-Interface auszutauschen. Dazu kommen weitere Bewe-
gungsdaten die libertragen werden konnen: Fertigungsauftrige, Serienauf-
trdge und Planauftrige. Genau zu wissen, welche Auftrige und Besténde
PIE in Bezug auf ECOM aktuell im System hélt, vermeidet zum einen
Deadstock, erlaubt anderen aber auch schnelle Reaktionen auf erhohte Be-
darfe zu.*

Zudem bietet ALE noch einen ganz anderen Ansatz. Vorstellbar ist ein
Szenario, bei dem fiir ECOM oder PIE im jeweiligen Partnersystem ein
Benutzer berechtigt wird nur Daten einzusehen, die sein Unternehmen be-
treffen. Dadurch konnen aktuelle Informationen, bezogen auf den Kun-
denauftragsstatus, Lieferstatus und auf Bestandsinformationen, direkt ab-
gefragt werden.

1. Das Supply Chain Planning-Interface wird iiber den Pfad: Logistik > Zentrale Funktionen > SCP-Interfaces
aufgerufen.

2. [SAPDOKU1999] Thema: Supply Chain Planning.Interface.

3. [SAPDOKU1999] Thema: Logistikinformationssystem.

4. [SAPDOKU1999] Thema: aktuelle Bedarfs- und Bestandsliste.
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7.3.2 Ergebnisse beziiglich anderer Geschéftspartner

Die Geschiftsbeziehungen zu Partnern, die kein SAP-System einsetzen,
bzw. zu denen keine EDI-Verbindung besteht, kann auf zwei Arten ver-
bessert werden.

Zum einen sollte dariiber nachgedacht werden, ob nicht zusétzliche Nach-
richtenarten, als die in der Tabelle 7.1 aufgezihlten, per EDI ausgetauscht
werden konnen. Zum anderen ist fiir jeden Kunden und Lieferanten, mit
denen die Geschéftsdaten per Telefax oder Post ausgetauscht werden, zu
priifen, inwiefern eine elektronische Verbindung hergestellt werden kann.
Wichtig dabei sind Fragen, wie: Welche ERP-Software wird eingesetzt?
Wie sieht die Verbindung zum Internet aus? Besteht ein Vertrag mit einem
VAN-Diensteleistungsanbieter? Welche Ubertragungsformate kommen in
Frage?

Ziel sollte es sein, mit moglichst vielen Kunden und Lieferanten Bestel-
lungen, Bestellbestéitigungen, Bestelldnderungen, Rechnungen, sowie Lie-
ferabrufe auf elektronischem Weg auszutauschen. Die in der Tabelle 7.1
genannten Unternehmen haben die Voraussetzungen zum elektronischen
Datenaustausch bereits geschaffen. Eine Erweiterung der bestehenden
Nachrichtenarten ist deshalb nicht mit zusatzlichen Hardwarekosten ver-
bunden.

Die Herausforderungen bestehen zum einen in der Unterzeichnung und
der Einigung des EDI-Vertrages, zum anderen in der Notwendigkeit, in
den Systemen die EDI-Stammdaten und Konvertierungsregeln zu erwei-
tern und anzupassen.

SAP bietet mit dem Internet Transaction Server eine Schnittstelle fiir das
SAP-System zum Internet. ECOM kann diese Schnittstelle nutzen, um den
Geschiftspartnern aktuelle Informationen aus dem SAP-System zur Ver-
fligung zu stellen. Eine Priifung des Kundenauftragsstatus und der Verfiig-
barkeit von Bestdnden ist genau so moglich, wie die Abfrage des Konto-
standes.

7.3.3 Erweiterter Benefit

Eine beschleunigte Informationsweitergabe ist eine Voraussetzung zur
Bestandsreduzierung. Dies geschieht durch eine weitere Verringerung der
Ubermittlungszeiten gegeniiber EDI, wodurch die gehaltenen Daten an
Aktualitdt gewinnen.

Dazu kommt eine Vereinfachung des Mappings, da keine Umwandlung in
das EDIFACT-Format notwendig ist und nur der Empfanger Inhaltsum-
wandlungen der Felder vorzunehmen braucht.

Der geschlossene Datenkreislauf kann sukzessive fiir die Ubermittlung
weiterer Informationen genutzt werden und somit die Geschéftsbeziehun-
gen stérkt.

Aus dem One-Step-Business ergeben sich besondere Vorteile in Form von
Erleichterung und Beschleunigung des gesamten Kauf- und Verkaufspro-
zesses.
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Durch den Einsatz des Internet Transaction Servers werden die Geschéfts-
partner jederzeit mit exakten Informationen versorgt. Das hinterlédt einen
positiven Einflul auf die Geschiftsbeziechung und verschafft Wettbe-
werbsvorteile.

Die selbstindige Abfrage von Bestinden, Kontoinformationen und des
Lieferstati erh6hen das Einsparungspotential durch die Entlastung der ei-
genen Mitarbeiter.

Uber den ITS kann somit ein intelligenter Kundensupport gestaltet wer-
den, der eine umfassende Pre- und Aftersales-Betreuung ermdglicht.

7.4 Losungsansitze

Die Losungsansitze beschreiben, wie die ermittelten Untersuchungser-
gebnisse in die Praxis umgesetzt werden. Zum einen wird die Einrichtung
und Anpassung des Internet Transaction Servers erldutert, zum anderen
die direkte Verbindung zweier SAP-Systeme tiber ALE.

7.4.1 ITS-Projekt

Im Rahmen der Diplomarbeit wurde der Internet Transaction Server auf
einem dedizierten Rechner mit dem Betriebssystem Windows 2000 Server
eingerichtet.

Im weiteren Verlauf erfolgte die Installation der Administrator-Instanz,
sowie des A- und W-Gates. Dabei wurden die notwendigen Informationen
(IP-Adresse des SAP-Anwendungsserver [192.168.0.200], die System-
nummer [01] und die Systembezeichnung), welche fiir die Verbindung
zum SAP-System notwendig sind, eingegeben.

Damit der ITS aus dem Internet zugreifbar ist, wurde eine offizielle IP-
Adresse 193.99.35.30) mit entsprechendem Port (81) vergeben. Allerdings
verhindern die meisten Firewalls eine Kommunikation iiber Port 81. Des-
halb wird dartiber nachgedacht, den ITS iiber Port 80 freizuschalten.

Aufgerufen werden kann der ITS somit iiber das Internet mit der URL:
http://193.99.35.30:81.

Im SAP-System sind unterschiedliche Benutzer anzulegen. Ein SAP-User
mit den Berechtigungen zum Ausfithren von ABAP-Programmen, RFC-
Zugriff und fiir die aus dem Internet aufzurufenden Transaktionen. Dazu
sind weitere Internetbenutzer zu registrieren, welche mit der Kundennum-
mer libereinstimmen, so dass jeder Kunde nur die Informationen einsehen
kann, die ihn betreffen.

Zunichst steht nur das Abrufen des Kundenauftragsstatus zur Verfiigung.
Dieser ist iiber den Service VW10 realisiert.! Dahinter steht ein ABAP-
Programm im SAP-System, sowie Service-Dateien und HTML-Templates
auf dem ITS. Die URL zum direkten Aufrufen des Service lautet: http://
193.99.35.30:81/scripts/wgate/vw10/!

1. Damit der von SAP ausgelieferte Service VW10 auch fiir die Kunden von ECOM benutzt werden kann, war
eine Anpassung zur Ausgabe der Materialnummern notwendig, die die hausinternen Suffixe unterdriickt.
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Mittels Fragezeichen (?) und Tilde (~) konnen noch weitere Parameter
iiber die URL mitgegeben werden.

Beispielsweise:
http://193.99.35.30:81/scripts/wgate/vw10/!?~language=de, fiihrt zu ei-
nem Anmeldebildschirm in deutscher Sprache.

http://193.99.35.30:81/scripts/wgate/vw10/!?~language=en, liefert den
gleichen Anmeldebildschirm in englischer Sprache.

Die folgende Abbildung zeigt beispielhaft den Auftragsstatus eines Kun-
den im ITS:

#§ Sales Drder Status i =] 3}
Datel  Bearbeiten  Ansicht  Favoriten  Extras ¢ ﬁ

s Zurick, » = - @ @ ‘ @Suchan @Fav’oriten @Medien @ ‘ %v E
ks [ falzs Wyl I code=DETAZ

Adregse I 99,

© wrick
Wunschlieferdatum 23.05.2002
Wihrung SKK
Auftragsnummer 15587

1 ETS42AE296AD Transformer  1.200 132.492,00 15.08.2002 1.200

‘@ ’_ ’_ ’_ Lokales Intranet v

Abbildung 7.3: ITS Kundenauftragsstatus

Diese Parameter konnen auch in der Konfigurationsdatei des entsprechen-
den Service voreingestellt werden. Dazu ist die Administrator-Instanz bes-
ser geeignet als das SAP@Web Studio, da viele Parameter in Formularfel-
dern bereits zur Verfiigung stehen.

7.4.2 ALE-Projekt

Im ALE-Projekt wurde eine Verbindung zwischen zwei SAP-Systemen
hergestellt, um Bestellungen, Bestellinderungen und Rechnungen direkt
mit PIE austauschen zu konnen. Es folgt die Beschreibung zur Konfigura-
tions des SAP Systems von ECOM tiiber die Transaktion SALE.

Als erstes besteht die Notwendigkeit, ein logisches System einzurichten.
Das logische System bildet den Namen eines Partners in der Verteilung ab.
Angelegt wurde das logische System ,,LUNE®, das im zweiten Schritt dem
Mandanten 100 des Produktivsystems zugeordnet wurde.

Es folgt das Anlegen der Nummernkreise fiir die [Docs, damit zwischen
internen und externen Belegen unterschieden werden kann und es keine
Uberlappung der Belegnummern zwischen den Systemen gibt.
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Die Einstellung der ISO-Codes definiert die Umsetzung zwischen ISO-
Code und MaBeinheiten. Dies ist erforderlich, da bei der Ubertragung in
einem IDoc nie die direkte MaBleinheit verwendet wird, sondern immer der
jeweilige Code. Da auch eigene Codes angelegt und vorhandene geéndert
werden konnen, ist darauf zu achten, dass in beiden Systemen die Umset-
zung des ISO-Codes identisch definiert ist.

Wie bereits in Kapitel 4.6 beschrieben, steht ALE im direkten Zusammen-
hang mit dem Workflow Management. Deshalb miissen die Grundeinstel-
lungen dafiir ebenfalls vorgenommen werden. Dies geschieht durch das
Starten mehrerer Programme zur Aktivierung von Objekten und Ereignis-
sen.

Im Verteilungsmodell wird der Datenfluss in der Systemlandschaft festge-
legt. Durch die Angabe des sendenden und empfangenden logischen Sy-
stems und der Datenart, erfolgt die Definition fiir, beispielsweise, Bestell-
dnderungen und Rechnungen. Damit wird festgelegt, dass alle
Bestelldnderungen und Rechnungen, beim Anlegen an das andere System,
iibertragen werden. Uber einzustellende Filter erfolgt eine Beschrinkung
auf Bestelldnderungen und Rechnungen, die fiir PIE bestimmt sind.

Fiir den Fall, dass das Customizing zwischen den Systemen im Vertei-
lungsmodell voneinander abweicht, sind Datenkonvertierungen zu defi-
nieren. Beispielsweise, wenn die Codes fiir Liefer- und Zahlungsbedin-
gungen in beiden Systemen nicht {ibereinstimmen.

Sind alle Einstellungen im Verteilungsmodell vorhanden, ist eine Partner-
vereinbarung zu generieren. Fiir die Ausgabeparameter ist festzulegen, ob
die IDocs sofort iibergeben oder gesammelt werden. Dahingegen sind fiir
die Eingabeparameter die Optionen sofortige Verarbeitung oder Verarbei-
tung im Hintergrund moglich. Bet ECOM werden die IDocs sofort ausge-
geben und an das EDI-Subsystem {ibermittelt, wo sie gesammelt und zu
bestimmten Zeiten verteilt werden. Eingehende IDocs werden dagegen so-
fort verarbeitet.

Unabhédngig von den anwendungstechnischen Einstellungen, muss die
Kommunikation zwischen den Partnern des Verteilungsmodells definiert
werden. Wie in Kapitel 4.6.2 erwéhnt, basiert die Kommunikation auf der
RFC-Technik. Dazu miissen die Daten fiir die RFC-Verbindung eingege-
ben werden. Diese Daten bestehen aus dem Verbindungstyp (3 = R/3-Ver-
bindung), der Zielmaschine (IP-Adresse), der Systemnummer (zweistel-
lig), sowie den Anmeldedaten (Sprache, Mandant, Benutzername und
Passwort). Danach erfolgt die Zuordnung der RFC-Destination zum logi-
schen System.

Alle Einstellungen zur Verteilung kénnen beiden Partnersystemen be-
kannt gemacht werden (Funktionstaste F8). Fiir den Empfang ist es aller-
dings nicht notwendig.

Damit die Bestellinderungen und Rechnungen auch beim Anlegen iiber
ALE versendet, bzw. gesammelt werden, ist die Nachrichtensteuerung in
den SAP-Programmen so zu erginzen, dass die Erzeugung der IDocs und
die Weiterleitung an die ALE-Schicht erfolgt.
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Dadurch wurde eine Moglichkeit geschaffen Rechnungen und Bestelldn-
derungen zwischen SAP-Systemen auszutauschen. Die gleiche Konfigura-
tion ist fiir das entfernte System ebenfalls vorzunehmen.

7.4.3 Alternative

Als Alternative kann der Business Connector zur Verbindung von SAP-
Systemen eingesetzt werden. Dieser bietet den Vorteil der direkten Ver-
bindung von SAP-Systemen iiber das Internet.

Da der Business Connector XML und HTML als Datenformat einsetzt, ist
es nicht unbedingt erforderlich, dass beide Geschiftspartner mit dem SAP-
System arbeiten. Das heif3t, das der Business Connector eine Moglichkeit
darstellt, Geschiftsprozesse verschiedener Partner unabhingig vom einge-
setzten System zu integrieren.

In der Regel einigen sich beide Partner auf ein XML-Format fiir die auszu-
tauschenden Dokumente. Es besteht aber auch die Moglichkeit, durch so-
genannte Module, die SAP kostenlos zur Verfiigung stellt, eine Konvertie-
rung vorzunehmen. So kann beispielsweise eine eingehende Bestellung im
EDIFACT-Format durch den Business Connector in ein [Data Object um-
gewandelt werden. Dabei erfolgt die Validierung gegen ein Record, das
aus einem XML-Schema erzeugt wird. Da der Business Connector die
XML-Schnittstelle von SAP darstellt, wird das erzeugte IData Object in
ein anderes IData Object, dass das SAP-System reprisentiert, gemappt.
Erst danach erfolgt die Ubergabe an das SAP-System iiber einen RFC-
bzw. tRFC-Aufruf unter der Nutzung von BAPIs.

Beim Nachrichtenausgang wird der umgekehrte Weg genommen. Aller-
dings erfolgt keine Validierung, sondern die Daten werden in IData Objec-
tes geschrieben, die auf XML-Templates basieren.

Da der Business Connector ebenfalls kostenlos zur Verfiigung gestellt
wird und eine Verbindung von Systemen iiber das Internet die Koopera-
tion mit jeden System und jeden Partner erlaubt und zudem noch, in Kapi-
tel 4.8 genannte, Funktionalitit bietet, ist eine Weiterfithrung dieses The-
mas sehr vielversprechend.
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3

Schlussbetrachtung

Ziel der Arbeit war eine Betrachtung der B2B-Connection am Beispiel
von SAP R/3 in einem Unternehmen. Dabei wurde das SAP-System mit
seinen Schnittstellen untersucht und Losungsansétze zur Verbesserung der
Beziehungen zwischen Geschéftspartnern aufgezeigt. Es erfolgte eben-
falls eine Betrachtung aus betriebswirtschaftlicher Sicht, die es erlaubt den
resultierenden Nutzen aufzuzeigen.

Im Rahmen dieser Diplomarbeit wurde ein "C"-Programm und ein ABAP-
Programm zur Losung firmeninterner Probleme beim Datenaustausch ge-
schrieben.

Dariiberhinaus wurde der SAP Internet Transaction Server, sowie der
Business Connector, als Alternative gegeniiber dem ITS und der direkten
Verbindung von SAP-Systemen iiber ALE, eingerichtet und analysiert.

Aufgrund der Gefahr des Missbrauchs innerhalb des elektronischen Ge-
schéftsverkehrs, z.B. durch Datenmanipulation, verlangt der Einsatz ein
integriertes Sicherheitskonzept, welches auf den Schutz der gesamten
elektronischen Datenverarbeitung eines Unternehmens abzielt.

Noch fiir das Jahr 2002 hat die SAP AG eine neue Version ihrer ERP-Soft-
ware, mit dem Namen SAP R/3 Enterprise, angekiindigt, die sowohl den
Internet Transaction Server, als auch den Business Connector integriert.
Dadurch ist eine einheitliche Entwicklung aus dem SAP-System heraus
moglich und zudem wird das System im Rahmen von XML internetfahig
ausgeliefert.

Dies macht es "offen" fiir jede Business-to-Business-Connection und for-
ciert somit den Paradigmawechsel von "ein Unternehmen, ein System, ein
Geschiftsvorgang" hin zu "viele Unternehmen kooperieren iiber System-
grenzen hinaus".



