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Einle itung

1 Einleitung

Der Einsatz und die Bedeutung von Visualisierungssystemen nehmen in einer
modemen Produktionsumgebung immer weiter zu. En System, dass neue
MaBstibe gesetzt hat, ist die eingesetzte Anlagenvisualisierung von
Daimle rChryslerim Werk Diisseldorf. An diesem Standort wird seit dem Jahr 2006
unter dem Projektnamen ,NCV3“ die aktuelle Sprinterfamilie produziert. Das
Werk gehort seit 1962 zur Daimler-Benz AG ausder, durch Fusion mit der Chrysler

Cormoration, die DaimlerChrysler AG entstand.

Die Produktion erfolgt auf einer einzigen Produktionslnie auf der ca. 500
Fahrzeuge pro Tag gefertigt werden. Dieser Aufbau der Produktion bietet im
Gegensatz zu einer Prod uktion mit parallelen Pro d uktionslinien den Vorteil, dass
weiniger FlAche und weniger Bedienpersonal benétigt wird. Durch dieses
Konzept werden die Anforderungen an Verfiigbarkeit und Bedienbarkeit der
Visualisierungsanwendung sowie die Anspriche an die Ieittechnik deutlich
erhoht, da ein Ausfall von Produktionsanlagen sehrstarke Auswikkungen auf die
gesamte Anlage hat. In dieser auftragsbezogenen Produktion kénnen vom
Kunden tiber 64000 Karosserievarianten bestellt werden so das zu beobachten
ist, dass sich fast jede gefertigte Karosserie auf diese Produktionslinie von der

votherigen untersc heidet.

Als  Visualisie rung ssyste m wird n dem Bereich »Rohbau“ die
Visua lisie rung sso ftware ,RSView SE‘ der Firma Rockwell Automation eing e se tzt.
Rockwell Automation ist ein weltweit titiges Untemehmen, das seinen Kunden
in mehr als 80 Lindem industrielle Produkte und Dienstleistungen in den
Bereichen Antriebs-, Steuerungs- und Informationstechnologien anbietet. Die
Visua lisie rung sso ftware von Rockwell Automation erméglicht den Betrieb in drei
Varanten der Visualisierung. Es stehen die Produkttypen ,Machine Edition“,
»otand Alone“ und ,Distributed® zur Verfiigung. Die ersten beiden Varanten
eigenen sich zum Emnsatz an kleineren Anlagen, die ein Bedienterminal
erfordem. Beim Einsatz der ,Machine Edition“ kann die Visualisierung sogar auf
einem Windows CE basierenden Gerit laufen. Die Grofle der

Produktionsanlage des Sprinterrohbaus erfordert jedoch eine, in der ganzen
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Pro duktion verteilte, Visualisierung. Hier kommt eine , Distibuted”, also ve rteilte

oderdezentrale Visualisie rung zum Einsa tz.

Durch den Ensatz von RSView SEkonnen die Aufgaben eines,Human Mac hine
Interface“ Systems auf verschiedenen FEbenen gelost werden. Im
masc hinennahen Bereich stehen Werkerbedienstationen zur Verfigung, die
Ieittec hnik kann das System als iibergreife nde s Visualisie rung sto o1 nutze n. Die se
Ausdehnung der Produktionsanlage setzt besondere Anspriche an die
Visualisierung. So werden inzwisc hen iiber 250 ,, Full HMI Clie nts“ einge setzt auf
denen keine eigenstindige Visualisierungsapplikation installert ist. Die Cliennts
greifen auf mehrere Server zu, die alle bendtigten Bilder und Daten
bereitstellen. Durch diese Aufteilung ist eine der komplexesten industrellen

Visualisierungsapplikationen iiberhaupt entstanden.
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2 Techniken

Wiahrend der Erstellung des zur Diplomareit gehérenden Projektes wurden
verschiedenste Techniken eingesetzt. Die wesentichen wund aus der
eigentlichen Entwicklung des Projektes losgelosten Techniken werden im
Folgenden vorgestellt.

2.1 RSView SE

RSView SE ist das Visualisierungsprogramm von Rockwell Software. Mit diesem
Programm ist es moéglich, Masc hinen und ganze Anlagen zu iiberwachen und
zu steuem. Insgesamt stehen drei verschiedene Vamnanten von

Visua lisie rung sa p plika tione n zur Ve rfiigung /[2.1].

Mit einer RSView ME (Mac hine Edition) Anwendung kann eine Visua lisie rung fiir
Windows CE Gerite erstelt werden. Hietbei werden im Prnzip die drei
beniétigten Komponenten (HMIServerzum Bereitstellen der Visualisie rungsbilder,
Dataserver um die Verbindung zur Steuerung herzustellen und Client zur
Anzeige der Daten) nach dem Erstellen der Anwendung zu einem speziellen
Programm ,verpackt*. Nach diesem ,Vermpacken® kann die , ME Runtime “, also
das Pogramm fiir den nomalen Betrieb, auf einen entsprechenden Client

runtergeladen werden.

Die zweite Vanante eraubt die Nutzung eines nommalen PCs mit Windows
Betriebssystem. Hierbefinden sich die einzelnen Komponenten, 4hnlich wie bei
einer ME Applikation, ebenfalls alle auf einem PC, brauchen aber nicht
svermpackt‘ zu werden. In solch einer Visualisierungsapplkation stehen mehr
Darste lung smoé g lic hkeite n zur Verfiigung als beiemer ME Applikation (was zum
Tei schon durch bessere Bedien- und Anzeigemoglichkeiten eines PCs erklart
wird). Eine solche Applikation heiit entsprechend der Ensatzmo glic hkeiten
»Stand-Alone “ Ap plika tion.

Die dritte Variante von RSView SE Applikationen ist eine Pro duktvariante speziell

fiir verteilte Visualisierungen. Das bedeutet, dass einzelne Funktionen auf
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mehrere Server aufgeteit werden konnen. Emne solche Applkation wid
,Distributed“ Applikation genannt.

RSView SE Client RSView SE Server RSView Studio

Abb. 1: Verteilte Visualisie rung sarc hite ktur

Diese Verteilung der Visualsierung emmoéglicht nicht nur emne hoéhere
ILeistung sfahigkeit, sondem stellt auch besondere Anspriiche an die Ungebung
in der die Applkation lduft. So wird ein Dienst benétigt, in dem alle
Komponenten aufgelistet sind, und es wird empfohlen, die Applikation in einer

Windowsdoméne zu betreiben.

2.1.1 Komponenten einer verteilten RSView SE Applikation

Nach der Fertigstellung einer Anwendung sind vor allem die Server der
Applikation von Bedeutung, die verschiedene Dienste anbieten. Dariber
hinaus werden aber auch Clents verwendet, und es existiert eine

Entwic klungsumgebung zum Eistellen der Applikationen.

2.1.1.1 HMIServer

Der HMI Server stelt vor allem die auf diesem Server gespeicherten
Visualisierungsbilder zur Verfiigung. Des Weiteren kann dieser Server zum
Sammeln von Daten (Datalogging), Alarmbehandlung wund historischer
Auswertung von Daten genutzt werden. Ein Serverist in diesem Fall als lo gisc he
Enheit mnerhalb des RSView SE Projektes zu verste hen. Ein HMI Server kann aus
bis zu zweiphysikalischen Computem bestehen. Andererseits ki nnen auf einem

physikalischen Computer mehrere HMIServerinstallie it sein. Dieses Vorgehen ist
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allerdings fiir den produktiven Einsatz nicht empfohlen, kann jedoch zu

Entwic klung szwe cken genutzt werden.

2.1.1.2 Dataserver

Unter einem Dataserver wird die Art von Servem verstanden, die die
Kommunikation mit der Feldebene emdéglichen und so z.B. den Zugnff auf
Daten aus Steuerungen erauben. In einem RSView SE Projekt kdonnen
versc hiedenste Arten von Dataserver eingebunden werden. Hierbei ist zu
beachten,dassessich um Serverhandelt, die eine Sc hnittstelle nach dem OPC
Standard bereitstellen. Auch hier ist der Server wieder als logische Einheit zu
verstehen, da ein Dataserver aus bis zu zwei physikalischen Computem
bestehen kann und esauch moéglich ist (aberwiedernicht empfohlen) mehrere

Dataserveraufeinem Computerzu instalieren.

2.1.1.3 RSView SE Client

Der RSView SE Client dient zum Anzeigen der Visualisierung. Um Daten zu
beziehen, kommuniziert der Clent zur laufzeit mit HMI und Dataserver. Zum
Emitteln der verfligbaren Server und deren Dienste kommuniziert der Client
auBlerdem noch mit einem Dienst der ,FactoryTalk“ genannt wird. Da es sich
bei dem Betriebssystem des Clients um ein Windowsbetriebssystem handelt,
muss sich auch dieser Computer an der Windowsdoméine anmelden und
authentifizieren. Dazu ist auch eine Kommunikation mit dem Domaincontroller

erford edic h.

Nachdem der Speicherort eines Displays ermittelt wurde, wird das Display vom
Server herunter geladen und lokal auf dem Client ausgefithit. Auch ein
eventuell im Display enthallener VBA Code wird lokal auf dem Client
ausge fiihit. Dieses Merkmal der Codeausfithrung ist ein wic htiger Aspekt beim
Erstellen von VBA Programmen fiir RSView SE Displays. Wird z.B. aus dem VBA
Programm eine Datenbankverindung aufgebaut, so geschieht dies von
jedem Client aus. Dies mussbeiderPogrammierung beachtet werden und die
Clients miissen bei Bedaif einzeln mit zusédtzlich erfordedichen Komponenten

ausgestattet werden.
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2.1.1.4 RSView Administration Console

Die Konsole dient zur Verwaltung eines angelegten Projektes zur ILaufzeit. Es
konnen die Strukturen der Applkation eingesehen werden und einige

Serverinformationen abgerufen werden.

2.1.1.5 RSView Studio

Das RSView Studio ist die Entwic klungsumgebung fiir alle Arten von RSView SE
Projekten. Im Studio kénnen die HMIEF und Dataserver konfiguriert werden.
AuBlerdem ist die gesamte Strukturder Applikation erkennbar. Neben den HME
und Dataservem konnen hier auch so genannte ,Areas” erstellt werden, die
derlogischen Enteilung des Projektes dienen. Die Verwendung von Areas und
der Einsatz von mehreren HMI Servem ist ein Merkmal, das nur in , Distributed“

Applikationen verwendet werden kann.

Projektname Be nutze rve rwaltung
Benutze rve rwaltung fiir
e dieses Projekt
Application Explorer |
-l NCv3 & / =
= User Accounts
Secured Commands <@— Sic he rhe itse inste ]lunge n
H"%f_é.;’i& 1 fiir Befehle und Makr s
- -H D;SN
erh DAz <
" H 0es11_D2 ] A
2 ¢ DA o
- -8 oes11_03 logisc he Emteilung des
B Dad .
E_rj 06511_D4 PIDJe kte s
G- 085171_41
o o 06512 \
E-E DAl H HMI Se
I:Ij 120F5010 I ver .
& Da2 DerHMIServerist als
-8 120rs020 lo gisc he Enheit zu
E:
D%AS'] 20F5030 verstehen und kann aus
-, 0651241 emoderzwei
= . .
- 05551[311 physika lisc hen
- Computem bestehen
Dataserver
DerDataserverist alslogisc he Enheit zu verstehen und kann ausein
oderzweiphysikalischen Computem bestehen

Abb. 2: RSView SE Distribute d Applika tionstruktur im RSView Studio
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Das RSView Studio dient weitethin auch als Editor fiir die einzelnen Bilder und
weiterer Funktionen von RSView SE Die Funktionen konnen nach dem Offnen

eines HMIServersim Studio bearbeitet werden.

@J OE515_A1 Struktur e ines HMI Serve rs

=3 System
i3] Caommand Line System

[—]a HMI Tags EnzeIne Befehle ausfithren
e @ Tags

Ha Graphics Visua lisie rung sele me nte
H- Dizplays
._ Libraries Verwaltung von Tagsaufdem HMISerwer
E Images Verwaltung von Visualisie rung sbild e m (Displays)
El Farameters
B Recipes Bibliothekvon Voragen einze ner Ele mente zur
% Local Messages Verwendung in den Displays

% Trend Templates Aufdem HMISewerverfighare Bider

=23 Alarms Verwaltung von Parameterdateien

----- A Alamn Setup
_____ Ly Suppressed List Verwaltung von Rezepten
Ela Lpgic and Contral Verwaltung von Informationsmeldungen
----- Derived Tags
Everts Verwaltung von Vordagen fiirdie Anzeige von Trends und
_____ @ Wacios Import von statisc hen Informationen
-4 Client Keys Alame
=23 DatalLog
o Data Lag Madels Verwaltung von Alatmen und Ausnahmen

Iogische Funktionen / Bedie nfunktionen

Verwaltung von abgeleiteten Thgs (setzen sich z.B. aus
mehreren Tagszusammen oderwerden berec hnet)

Verwaltung von Ereignissen z.B. Auslo sen emnerAktion bei
emem bestimmten Thgwert

Abfolge einze nerBefehle

Th staturko mbinationen zum Auslo sen b e stimmte r Be fe hle

Date narc hivie rung

Verwaltung der Sammlung von Daten
(kann z.B. mit einem Trend verkniipft werden, um auch
histo risc he Daten anzeigen zu ké nnen)

Abb. 3: Struktur eines HMI Servers im RSView Studio

Totz der vielfdltigen Funktionen werden speziell bei der Applikation fir die
Sprinterproduktion nur die Visualisierungselemente (Dispalys) verwendet. Als

Bibliothek dient hierbei nicht die Standardbibliothek, sondem eine Sammlung
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an Vodagen, die speziell fiir diese Applikation entwickelt wurden. Enige
Funktionen wurden im VBA Pmjekt der einzelnen Displays umgesetzt und

werden so unabhéingig vom Serverausge fiihrt.

Neben der Erstellung eine s Projektes und einer Verwaltung der Funktionen eine s
HMI Servers bietet das RSView Studio auch Mo glic hkeiten, Berec htigungen fiir
bestimmte Benutzer festzulegen und die Enstellungen fiir das FactoryThlk
Eventlog festzulegen.

2.1.2 FactoryTalk

Die Verteilung des Visualisierungssystems erfordert einen Dienst, in dem alle
Komponenten verzeichnet sind. Diese Funktion iibemimmt das FactoryThlk
Verzeichnis. Hiertbei handelt es sich um ein System, das allen FactoryTalk
basierenden Anwendungen (also nic ht nur RSView SE) als zentrales Ve rze ic hnis
dienen. Das Gesamtkonzept wird ,FactoryTalk Automation Platform“ genannt
und beinhaltet folgende Komponenten:

2.1.2.1 FactoryTalk Directory

Da in einem verteiten System mehrere Datenquellen verschiedenster Art
existitren konnen, mussten bei einem klassischen System die einzelnen
Datenquellen bzw. deren Datenbanken auf jeden Teinehmer kopiert werden.
En anderes Vorgehen wire eine zentrale Datenbank, die jedoch mit jedem
Teinehmer repliziert, also abgeglchen werden muss. Im Gegensatz dazu
werden bei FactoryThlk Ihformationen idber verschiedenste Eemente
gesammelt und bereitgestellt. Die Daten an sich verbleiben jedoch in ihrer
urspringlichen Datenquelle, es wird lediglich die Information weitergegeben,
an welcher Stelle die gewiinschten Daten zu finden sind. Wenn z.B. Daten in
einer Steuerung angelegt werden und tber einen OPC Server zur Verfiigung
gestellt werden, derauch auf FactoryThlk zugreifen kann, und aullerdem noch
einige Bider auf einem RSView SE HMI Server erstelt wurden, so sind
Informationen iiber diese Eemente in jeder FactoryThlk basierenden
Anwendung verfiighbar. Hierbei verbleiben die eigentlichen Daten in ihrer

urspringlichen Quelle. Bei der FactoryTalk basierenden Anwendung muss

Amin Anjarwalla 11



T c hniken

lediglich der Computemame des FactoryTalk Verzeic hnisses einge stellt werden,

um Daten bereitstellen oderlesen zu ko nnen.

FactoryTalk Directory Server Location Ukility X|

Select the computer on which FactaryT alk Directany is located. Al
FactomyT alk-enabled software installed on this computer uses this zetting,

Configure FactomyT alk Directom Server Location

Computer hozting directon zerver [connected] ]

localhost B = |
ance |

Abb. 4: Konfiguration des FactoryTalk Verzeic hnisse s

Im Fall einer verteiten Visualisie rung sstruktur sind nach dem Angeben des
FactoryTalk auf einem Client alle Visualisierung sprojekte verfigharund es kann
das Projekt, das angezeigt werden sol, ausgewdhlt werden. Wird nun in dem
Clent ein bestimmtes Display angefordert, so werden folgende Schritte
durc hlaufen:

1. Beim Aufruf des Displays wird von dem angegebenen FactoryTalk Server
die Information abgerufen, auf welchem HMI Server das gewiinsc hte
Display gespeic hert ist.

2. Nachdem der HMI Server bekannt ist, wird das Display direkt von dem
HMIServerabgerufen.

3. Falls das Bild Datenpunkte enthélt, die von einem Dataserver geliefert
werden, wird wieder vom FactoryTalk die Information abgerufen auf
welchem Dataserverdie Daten bereitgestellt werden

4. Nachdem derDataserver emmittelt wurde, werden die Daten direkt vom

Clentausbeidem entsprechenden Dataserverangefordert.

2.1.2.2 FactoryTalk Live Data

SFactoryThlk Live Data“ verwaltet die einzelnen Verbindungen von Clients zu
Dataserver. Sollte die Verbindung zu einem Dataserververoren gehen, werden
die Clients automatisch benachrichtigt. AuBerdem kénnen durch ,FactoryTalk

Live Data“ mehrere Verbindungen einer Datenquelle zu einer Verbindung fiir
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den Client zusammengefitht werden. Dies emméglicht im Falle eines

Syste mausfalls eine Umsc haltung aufeinen sekundidren Server.

2.1.2.3 FactoryTalk Diagnostics

sFactoryThlk Diagnostics* sammelt hformationen aus dem gesamten System
der FactoryThlk basierenden Anwendungen. Hierbei werden Informationen
iber Freignisse wie Fehler, Wamungen Anderungen am System oder
Informationen in das Windows Eventlog des FactoryTalk Servers geschrieben.
Weitere Informationen iiber einzelne Ereignisse werden in dem Eventlog des
jeweiligen Systems gespeichert. Diese Informationen konnen zur spiteren
Analyse mit dem ,Diagnostics Viewer* oder einem anderen Eventviewer
ausgewertet werden. Aktuelle Meldungen sind auch z.B. in der,Diagnostic List”
von RSView SE sichtbar (falls die Anzeige dieser Ieiste zugelassen wird). Die se
Meldungen entsprechen den Meldungen, die in das lokale Eventlog

geschrieben werden.

2.1.3 RSView SE VBA

Durch die Integration von VBA in RSView SE konnen mnerhalb der Displays
eigene VBA Pogramme erstelt werden. Zusétzlich zu dem inte g rie te n Mic 1o so ft
Visual Basic 6.3 ist ein RSView SE eigenes ,Display Client Object Model”
verfugbar, das mit seinen Funktionen speziell auf die Programmierung fir ein
RSView SE Display ausgeric htet ist. In diesem Objekt Model sind Klassen speziell
mit dem Umgang fiir die grafischen Elemente des Displays, Thgs und dem
Display selberhintede gt. Die Enareitung in RSView SE VBA wird durch die - aus
anderen Anwendungen bekannte - Entwicklungsumgebung und der zu Visual

Basic dhnlic hen Syntax de utlic h e deic htert.

Fir jedes Display ist ein eigenes VBA Projekt vorhanden und ein Display kann
niherungsweise als VB Form verstanden werden. So hat ein Button auf einem
RSView SE Display 4 hnlic he Funktionalitit wie ein Button auf einem VB Form. Fir
solche Displayelemente stehen standardmaéBig einige Ereignisse zu Verfiigung,
die zum Start der Codeausfilhrung genutzt werden ké nnen (im Falle de s Buttons

wédren dasunteranderem die Ereignisse ,Press, ,Repeat oder,Release®). Umn
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auch eine automatische Codeausfihrung zu emdéglichen, beinhaltet das

Display selberauch Ereignisse die zur Codeausfiithrung genutzt werden ko nnen:

e Display_Anima tio nSta rt()

e Display_Before Anima tionSto p ()
e Display_Ioad()

e Display_Unload()

e Display_Activate()

Dadurch ist es méglich, unabhéngig von Benutzereingaben, VBA Pogramme
anhand des Displays zu starten. Das Ereignis ,AnimationStart® wird zeitlich
gesehen kurz nach dem Ereignis ,Ioad“ ausgefithit und eignet sich fiir ein
Programm, das das Display animiert. Das Ereignis ,,Be fore AnimationStop“ kann

zum Sc hlie Ben von offenen Objekten genutzt werden.

Uber die Verwendung der displayeigenen Ereignisse, Buttons und anderen
verfigbaren ActiveX Steuerelementen (Microsoft Forms 2.0) kann auch jedes
selbst erstellte Objekt wie einfache Striche oder Rechtecke fiir die Steuerung
aus VBA heraus oder sogar zum Auslosen eigener Ereignisse genutzt werden.
Insgesamt stehen drei Stufen der Freigabe von Display Objekten in VBA zur
Verfiigung.
1. ,NotExpose*
Objekte mit die se r Einste lung sind nic ht direkt durch ein VBA Programm
emeichbar
2. ,, Type Info Exte nsion“
Eigensc haften von Objekten mit die se r Enste lung ké nnen aus dem VBA
Programm herausgelesen und geschrieben werden.
3. ,VBA Control*
Auf Eigensc haften von Obje kte n mit die se r Emste llung kann voll
zugegriffen werden (wie bei,,Type Info Extension“). Auerde m ko nnen
Eventhandlerfiirdiese Objekte erstellt werden. Es sind also Ereignisse fiir

dieses Objekt vorhanden, die genutzt werden ké nnen.
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Dadurch kann z.B. beim Klicken aufein bestimmte s Objekt eine

Codeausfiihrung gestartet werden.

[LaroupsIdth) J14
IN-:ut Erpozed

Mot Expozed
Tupe Info E stension

Abb. 5: VBA Emnste llung fiir einze Ine Obje kte

Beider Erstellung eines VBA Programms in einem RSView SE Display sind jedoch
einige Punkte zu beachten, die vor alltm die Stabilitit des Programms
betre ffe n.

Ein VBA Programm eines Displays wird in einem einigen Thread abgeareitet.
Dies hat zur Folge, dass beieiner Untertbrec hung der Codeausfihrung solange
gestoppt wird bis die Unterbrechung behoben ist. Eme solche Unterbrechung
kann neben Fehlem in der Pongrammierung auch z.B. durch so genannte
,Messageboxen® hervorgerufen werden. Da bei manchen Applkationen das
Umschalten zu anderen Fenstem unte driic kt wird, kann eine solche Nac hric ht
zum 'Teil nic ht quittiert werden. Die Untertbrec hung bleibt bestehen. Es ist darauf

zu achten,dasssolche Eigenarten derProgrammierung vermieden werden.

Auflerdem wird ein vothandenes Enorhandling vorausgesetzt, damit das Display
auch bei einem Fehler in einer Codeausfiihrung bedienbar bleibt. n der
Routine, die zur Behandlung der Fehler zustindig ist, sollten alle Fehler
abgefangen werden, die Auftreten konnen. Enzelne Fehler, die zum Teil
erwartet werden, konnen in derselben Routine gesondert behandelt werden.
Ene Emittlung bestimmter Fehler und deren gesonderte Behandlung ist z.B.
anhand derFehlemummermoglich. Insgesamt existieren drei Mo glic hkeiten um

Fehlerabzufangen:
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e Inline: On Error Resume Next
Im Falle eines Fehlers wird derPogrammablaufbeidem néchsten Befehl
fo rtg e se tzt.

e FEinfache Fehletbehandlung: On Error Goto ErrHandler
Beim Auftreten eines Fehlerspringt das Programm zur Sprung marke
ErrHandler. Dort wird eine Fehlerbesc hreibung ausgegeben und mit
Resume Next derProgrammablauf fortge se tzt.

e Bevorzugt: On Error Goto ErrHandler
Beim Auftreten eines Fehlerspringt das Programm zur Sprung ma ke
ErrHandler. An dieser Stelle kann nun zwisc hen versc hiedenen Fehlem
untersc hieden werden. Es sollte n ausfithiche hformationen iiberden
Fehlergespeichert werden (Fehlemummer, Besc hreibung, Zeitste mpel,
Ursprung). Aulerdem sollte zwischen einem Programmablaufim
Testbetrieb und einem Pogrammablaufim nomalen Betrieb
unterschieden werden. Im Testbe trieb ko nnte eine ,,Messagebox”
aufgerufen werden, um einen Pogrammabbruch zu ermo glichen. Diese s
Vorgehen sollte aberausden oben genannten Griinden im normalen

Betreb vermieden werden.
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2.2 OPC

OPC ist eine Standardschnittstelle zum Zugnff auf Daten in der Feldebene. Die
OPC Foundation ist 1996 aus der OPC Thsk Force - ein Zusammensc hluss
mehrere Untemehmen wie zB. FsherRosemount, Rockwell Software und
Intellution hervorgegangen, die die ersten OPC Spe zifika tionen ve 16 ffe ntlic hten
[2.2].

Ein beliebter Vergleich firden Zweck von OPC ist die Verwaltung von Druc kem
unter Microsoft DOS und Windows. Unter DOS Systemen musste der Hersteller
einerSoftware auch Teiberfir Druckerbereitstellen. Unter Windows wurde eine
einheitlic he Schnittstelle fiir Drucker einge fithit auf die jede Software zugreifen
kann. En direkter Zugnff auf den Drucker - und somit die Entwic klung eigener
Druckertreiber - ist fiir die einzelnen Softwarehersteller nicht mehr notig, die

Verwaltung liegt beidem Betrieb ssyste m.

Ahnlich verhdlt es sich mit dem Zugriff auf Daten aus derFeldebene. Ohne eine
Stand ard sc hnittstelle mussten die Hersteller von eigenen Treibem fiir den Zug niff
auf zB Steuerungen entwickeln. Ein problemloser Austausch zB eines
Visualisierung ssystems war nur moglich, wenn es fir das neue System
entsprechende Teiber fur die Steuerungen gab. Durch die einheitlic he
Sc hnittstelle wird der Zugrff auf Daten der Feldebene deutlich edeic htert und
emoglicht auch einen problemlosen Datenaustausch zwischen Systemen

verschiedenerHersteller.

Durch dieses Vorgehen kann ein Herstelleriibereinen Standard OPC Client auf
die Daten der Feldlebene zugreifen (werden bereitgestellt von einem OPC

Server).

OPC basiert auf den Microsoft Potokollen COM (Component Objekt Model)
und DCOM (Distributed Component Object Model), die es Pomgrammen und

Programmkomponenten edaubt, miteinanderzu ko mmunizie re n.
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Anwendung 1 von

Anwendung 2 von

Anwendung 1 von

herstellerspezifischer
Treiber

Gerate von Hersteller C

Hersteller A Hersteller A Hersteller B
OPC Client OPC Client OPC Client
OPC Server

Abb. 6: Schema Da te nzugiff mittels O PC

DaszurVerwaltung derStartvorgdnge von OPC Servem bendétigte Programm ist

der,OPC Server Enumerator‘. Dieses Pogramm stellt hformationen iibereinen

oder mehrere OPC Server, die auf einem Computer instaliert sind, zur

Verfiigung. Entwickelt wurde dieses Pogramm von der OPC Foundation, wird

abervondem Herstellerdes OPC Servers mit ausgeliefert /2.3].

Knotenpunkt A

OPC Server

OPC

Re gistrierung s-
Datenbank

Enum.e xe

Knotenpunkt B

OPC Client

[ Se rve rinformatione n ]

[ Se rve rinformatione n ]

Ne tzwe 1k (z.B. Ethe me t)

Abb. 7: OPC Server Zug niff
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Die oben dargestellte Grafik zeigt den Start der Kommunikation von einem
Clent mit einem OPC Server:

1. Aufruf zum Durc hsuchen (,browsen®) des OPC Servers.

2. Ene OPC Serwetdiste der instalieten OPC Server wid aus der
Registierungsdatenbank des Servers gelesen und an den Clent
zurickgegeben.

3. Nach der Emittlung der verfiigharen Server kann der Client direkt den

gewiinsc hten Serveransprec hen.
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2.3 Ethernet

Die fortschreitenden Anforderungen an Computemetzwerke in den Bereichen
Birokommunikation, technische und wissenschaftliche Anwendungen,
Ko nstruktion, Fertigung hat seit dem Jahr 1972 die Entwic klung der Ethemets
vorangetreben. Seit dieser Zeit wurde ein Netzwerk entwickelt, das auf dem
CSMA/CD Zugriffsverfahren basiert. nsgesamt setzt sich die Dateniibertragung

nach diesem Verfahren ausdreiSc hritten zusammen:

e CamierSense
JederNetzteine hmerpriift,ob das Ubertragungsme dium freiist

e Multiple Access
Beifreiem Ubertragungsmedium kann jederNetzteinehmerbeginnen,
Daten zu senden

e Colision Detection
Beginnen mehrere Netzteinehmergleic hzeitig Daten zu senden, kommt
eszueinerUberdagerung dereinzelnen Signale. Dies wird als
Datenkollision bezeichnet. Da beieiner Ubedagerung von Signalen der
Signalpegelansteigt, kann daran eine Kollision erkannt werden. Es
werden von dem Netzwerkteinehmerentsprechende Maflnahmen

eingeleitet

Die Arbeitsgruppe 802 der ,Institution of Electronical and Electronic Engineers“
(IEEE) hat aus diesem Verfahren einen Standard erarbeitet. Die Vordage der
Empfehlung IEEE 803.3 bei der Intemational Standardization Organisation /
Intemational Elec tro tec hnical Commission (ISO/IEC) fithrte zu der Nomm ISO/IEC
8802-3 [2.4].

En weiterer bedeutender Schritt bei der Entwicklung des Ethemets war die
Entwic klung eines Referenzmodells der verschiedenen Netzwe rkschichten.
Dieses Referenzmodell ist als ISO/OSFReferenzmodell (ISO / Open System
Interconnection) bekannt und verfolgt folgende Zele:
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einen Standard fiir den hformationsaustausch zwischen offenen
Systemen zu de finie ren

eine gemeinsame Basis fiir die Entwic klung von weiteren Standards fiir
offene Systeme zur Verfiigung zu stellen

intemationale Expertenteams mit emmem funktionellen Gerppe zur
unabhingigen Entwic klung fiirjede Schichtdes Modells zu versorgen
schon bestehende oder in der Entwicklung befindliche Protokolle zur
Kommunikation versc hiedener Systeme untereinander in diesem Modell
zu b e riic ksic htigen

geniigend Raum und Fexibilitid t fiir zukiinftige Erweite rungen zu zulassen

In diesem Referenzmodell werden verschiedene Schichten von der

Bitiib e rtra g ung ssc hic ht zur Anwendung ssc hic ht beschrieben. Die

Vero ffe ntlichung dieses Modells erfolgte im Oktober 1984 im intemationalen
Standard ISO 7498 [2.5].

O SI Sc hic ht Be sc hreibung
7 Anwe ndung Auseinem Anwenderprogramm auf
Ko mmunika tio nsd ie nste zugreifen
1
0
6 Da rste Hung De finition der Synta xd arste llung fiirden gn
Datenverke hr =}
= B
1 Auf- und Abb Verbind durch g '-*%
5 Sltzung uf- und Abbauvon Verbindungen dure o =
Sync hronisation und Organisation des 2 Q
Dialogs <(ﬂ: 'g
4 'Iiansport Festlegung der Endsyste mverbindung mit
dererfordedichen Transportqualitat
3 Ve rmittlung TransparenterDatenaustausch zwisc hen 5
zweiTansporteinheiten 42
Q
92 Sic he rung Zug ang zum physikalischen Me dium, so wie =
Erkennen und Beheben von ,g
Ub e rtra gung sfe hlem o
&
1 Bitl'ibeltragung Ubertragung von Bitstito men auf S|
physikalisch vothandenen Medien £

Abb. 8: OSI-Referenzmodell
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Fur die weit verbreitete Intemet-Protokoll Famile wird ein Schichtmodell
verwendet, das im Gegensatz zum OSFReferenzmodell auf vier Schichten
reduziert wurde. Der Zugrnff auf das Medium wird in diesem Fall nicht weiter

beschrieben.

TC P/ IP Sc hic ht Entspric ht O SI Sc hic ht Beispiel

4 Anwend ung 7 Anwe nd ung ssc hic ht HTIP
6 Darste llung ssc hic ht

5 Sitzung ssc hic ht

3 T('ansport 4 Transp o rtsc hic ht 'ICP, UDP
2 Verm itt]ung 3 Ve mittlung ssc hic ht P
1 Netzzugang 2 Sic he rung ssc hic ht Fthe me t

1 Bitiib e rtra gung ssc hic ht

Abb. 9: TCP/IP Referenzmodell

Im Iaufe der Entwicklung wurde das Grundprinzip beibehalten. Die Datenrate
und die Ubertragungsmedien #dnderten sich jedoch. 1992 wurde mit der
Entwic klung des 100Mbit/s Ethemet begonnen. HFir dieses Netzwe 1k e xistie rten
seit 1994 auch Idssungen zum Emnsatz von Twisted-Pair Kabeln. Zunéichst
konkumierten zwei Idsungsansidtze. Beim  Fast-Fthemet wurden die
Ubertragungsparameter an die neue Geschwindigkeit angepasst. Der groBe
Nachteil dieses Verfahrens war, dass die moégliche Ausdehnung stark reduziert
wurde. Die zweite Variante, die ein anderes Zugriffsverfahren benutze und von
derIEEEdurch die Projektgruppe 802.12 verabschiedet wurde, konnte sic h nic ht
durc hsetzen. Das Fast-Ethemet und die schnellere Varante Gigabit-Ethemet

sind heute Standard und noch sc hnellere Varanten sind in Entwic klung.

Der grofle Nachteill des Fast-Ethemets wurde durch die schnelle

Weite re ntwic klung von Briic ken und Switc hen unbedeutend.
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2.4 VBA - Visual Basic for Applications

Visual Basic for Applications ist eine von Micrsoft entwickelte
Programmiersprache zur Emweiterung wund Steuerung von Programmen.
Urspriinglich wurde diese Erweiterung in den Microsoft Office Programmen
eingesetzt und emoglichte dem Benutzer mit einer im gesamten Microsoft
Office Pogramm einheitlichen Sprache eigene Pogrammabliufe zu erstellen.
Die Syntax d4hnelt der weit verbreiteten Programmiersprac he Visual Basic und
ereic htert so den Einstieg in die VBA Pro grammierung [2.6].

Neben den Funktionen des VBA Kems, wie die Verfiigbarkeit verschiedener
Datentypen, Kontrollstrukturen (verschiedene Schleifenfunktionen) und Zug nff
auf das Dateisystem, steht auch ein, der Anwendung in der VBA ausge fithit
wird angepassten, Objekt Modell zur Verfiigung. In RSView SE wird dieses
Objektmodell ,Display Client Object Model* genannte und bietet Zugrnff auf

spezielle Klassen, die auf RSView SEausgeric htet sind.

Die Mo glic hkeiten und der Komfort der Entwic klung sumgebung von VBA sind im
Gegensatz zu Visual Basic oder Visual Basic .NET eingesc hrinkt. Trotzt dieser
Ensc hrinkung entstehen durch  Hinzufigen weiterer Objektklassen
umfangreiche Mo glic hkeiten. So ké nnen Referenzen eingebunden werden, die
den Umgang mit XML Dateien emdéglichen, den Zugnff auf die
Windowsverwaltung und Verbindungen zu verschiedensten Datenbanken
emoéglichen. Dies sind nur einige wenige Beispiele, sie wurden jedoch im
Rahmen dieser Arbeit genutzt. AuBBerdem besteht die Mo glic hkeit, Funktionen
aus anderen Dateien zu benutzen (siehe Kapitel L,API - Application
Programming Interface®).

Alle in dieser Arbeit aufgefithiten Codebeispiele sind in RSView SE VBA oder
VBA fir Excelentstanden.
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2.5 API - Application Programming Interface

Unter APl wird im Algemeinen eine Schnittstelle verstanden, die ein
So ftwa re syste m fiir d e n Zug riff zur Ve rfiigung ste lit.
Dank dieser Technik, die auf Windo wssystemen weit verbreitet ist, ist ein Zugnff

auf Funktionen des Be trieb ssyste ms und anderer Anwendungen moé glic h.

Hie rzu ein Anwendungsbeispiel:

In einem VBA Pogramm (in welcher Ungebung das Pogramm lduft, ist fir
dieses Beispiel nicht von Bedeutung) soll ein Tmer verwendet werden. Im
Gegensatz zu anderen Umgebungen steht in VBA aber keine Tmer
Komponente zur Verfigung. In der Windows Systemdatei ,user32.d1“ wird
jedoch ein Timer zur Verfiigung gestellt, der auch in VBA verwendet werden
kann. Beidieser At der Verwendung (Zugriff auf eine Funktion in einer Dynamik
Link Library) handelt es sic h um eine ,, funktio nso rie ntie rte

Pro grammie rsc hnittste lle “ /2.7].

Public Declare Function SetTimer Lib "user32" _
(ByVal HWnd As Long, ByVal nIDEvent As Long, _
ByVal uElapse As Long, ByVal lpTimerFunc As Long) As Long

VBA Code 1: Deklaration der Se tIime r Funktion in VBA

Durch Verwendung dieser Funktion wird nach dem in Milisekunden
angegebenen Intervall uElapse ein Ereignis vom Betriebssystem ausgelost, das
die angegebene Funktion 1pTimerFunc (Adresse der Funktion) startet. Der
Parameter HWnd gibt das zu dem Tmer gehérenden Fenster an. Sollte ein
solc her Be zug nic ht existieren odernic ht ge wiinsc ht sein, kann NULLiubergeben
werden. In solch einem Fall wird der Parameter nIDEvent ignorert, andemfalls
miisste hierein “Timeridentifier” angegeben werden.

Bei diesem Beispiel ist darauf zu achten, dass der Timer nach Verwendung
wiederbeendet wird, weil das Ereignis vom Betriebsystem ansonsten trotzdem
ausgelost wird und zu einem Fehler fithit, da die angegebene Funktion nicht

mehrexistiert [2.8].

Amin Anjarwalla 24



T c hniken

Auch hierzu kann eine Funktion der,user32.d1I“ verwendet werden:

Public Declare Function KillTimer Lib "user32" _
(ByVal HWnd As Long, ByVal nIDEvent As Long) As Long

VBA Code 2: Deklaration derKilllime r Funktion zum Beenden des Timers

Auch bei dieser Funktion kann fiir den Parameter HWnd der Wert NULL
angegeben werden. Mit dem Parameter nIDEvent wird der imerangegeben,

derbeendetwerden soll

Durch diese beiden Deklarationen kann nun ein Timer aus einem anderen

Programm in dem VBA Pogramm verwendet werden:

Public Function StartTimer ()
On Error GoTo Errorhandler
Dim lngInterval As Long
IngInterval = 2000
IngTimerID = SetTimer (0&, 0&, lngIntervalé&, _
AddressOf TimerTriggered)

Exit Function
Errorhandler:
MsgBox " (" + CStr(Err.Number) + ") " + Err.Description
End Function

VBA Code 3: Funktion zum Starten des Timers

Public Function TimerTriggered (ByVal HWnd As Long,
ByVal uMsg As Long,
ByVal nIDEvent As Long,
ByVal dwTimer As Long)
On Error GoTo Errorhandler
MsgBox “Timer ausgeldst!”
Exit Function
Errorhandler:
MsgBox " (" + CStr(Err.Number) + ") " + Err.Description
End Function

VBA Code 4: Funktionsaufruf sobald das Intervalabgelaufen ist
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Public Function EndTimer ()

On Error Resume Next
KillTimer 0&, lngTimerID

End Function

VBA Code 5: Beenden des Timers

Durch diese Methode ist es moglich, eine Vielzahl von Funktionen, die Windo ws

und andere Pogramme bereitstellen, auch in VBA zu benutzen.
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2.6 WMI - Windows Management Instrumentation

Das Windows-Verwaltungsinstrumentation WMI (Windows Management
Instrumentation]) ist die Micrwsoft-inplementierung von WBEM (Web-Based
Enterprise Management, Webbasierendes Untemehmensmanagement), einer
Industrie initiative zur Standardisierung des Zugrffs und der Freigabe von
Verwaltungsinformationen in einem Untemehmensnetzwerk. WMI ist WBEM-
kompatibel und bietet inte grie te Unte wstiitzung fiir CIM (Common Information
Model, Gemeinsames Informationsmodell), einmem Datenmodell zur

Beschreibung derObjekte in einer Verwaltungsumgebung an [2.9].

Die WMEKomponente umfasst ein CIM-kompatibles Objektrepository, d. h. eine
Datenbank mit Objektdefinitionen, und den CIM-Objekt-Manager, der die
Zusammenstellung und Beareitung der Objekte im Repository (,lager)
verwaltet und Daten von den WMEAnbietem sammelt. WMEAnbie ter fungieren
als Vemittler zwisc hen WMI und Be trieb ssyste mkomponenten, Anwendungen
und anderen Systemen. Beispielsweise bezieht der Re gistierungsanbieter Daten
aus der Registierung, wahrend der SNMP-Anbieter Daten und Ereignisse von
SNMP-Geriten lLefert. Anbieter stellen Informationen zu ithren Komponenten
bereit und moéglicherweise auch Methoden zum Manipuleren der
Komponenten, Eigenschaften, die festgelegt werden konnen, oder Ereignisse,

die sie auf Anderungen an den Komponenten hinweisen.

WMI kann von Computerverwaltungstools wie z B. Micrwsoft Systems
Management Server zur Unterstiitzung bei der Verwaltung von Computem
verwendet werden. WMIwird auch von anderen Microso ft-Technologien und -
Tols, z. B. Microsoft Health Monitor und Microsoft Operations Manager, sowie
von anderen Herstellem von Computerverwaltung ssyste men verwendet. Durch
WMI Programmier- oder Skripting systemen (z. B. Windows Script Host) ko nnen
Skripte verwendet werden, um Konfigurationsdetails zu den meisten Aspekten
des Computersystems einsc hlie Blich Serveranwendungen abzurufen oder um

Anderungen an lhren Systemen vorzunehmen.

Amin Anjarwalla 27



T c hniken

Ene Reihe von Verwaltungsprogrammen unterstiitzen WML darunter
Syste meigensc haften, Syste minfo rmationen und die Komponente
Abhédngigkeiten in den Diensten. Diese Komponenten werden im Folgenden

kurz e i ute rt:

Uber das Pogramm , Systemeigensc haften® konnen Systemeigenschaften auf
einem lokalen Computer oder Remotecomputer betrachtet und geédndert
werden. Mit diesem Programm kann Remotecomputer neu gestartet werden,
um geidnderte Emstellungen zu iibemehmen oderneue Hardware zu e mitte In.
Auflerdem kann der Computemamen und lhformationen zur Domédne anderer
Computerim Netzwerk anzeigen sowie die Einstellungen derAuslagerungsdatei
des vituellen Speichers auf emem Computer, auf dem speicherntensive
Programme ausgefilht werden, gedndert werden. Mithilfe von
Syste minformationen werden Info rmationen zur Syste mko nfiguration gesammelt
und angezeigt. Diesist besonders niitzlich, wenn Fehlerbehoben werden sollen

[2.10].

Zurmanuellen Analyse derzur Verfiigung gesteliten Daten bietet Mic 1o so ft eine
Sammlung von Pogrammen an (Micr soft WMI Administrative Tools), die frei

iberdie Webseite von Microsoftbezogen werden ko nnen.

Anwendungen Die nste

N
N A

Common
Information
Model

[ Ro ot/ NAMESPACE ]

WMI Provider
(Daten / Events) v

Abb. 10: WMI Arc hite ktur
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3 Aufgabenstellung

In einer weit verteilten Visualisierungsapplikation wie sie im Zusammenhang mit
der Sprinte rproduktion von Daimle rtChrysler im Werk Diisseldorf einge se tzt wird,
ist es notwendig, die Anlage zu iiberwachen. Die Uberwachung und Steuerung
der Anlage iibemimmt die Visualisierungsapplikation selbst. Eme Uberwachung
der Visualisie rung ist ein weite re r Sc hritt, um einen mo glic hst ausfallfreien Betrieb
zu gewédhreisten bzw. Fehler schnell beheben zu konnen. Fir diesen Zweck
werden verschiedene Programme zur Verfiigung gestellt, um die einzelen
Komponenten diagnostizieren zu kénnen. So kann iber die ,RSView SE
Administration Console“ die Visualsierungsapplkation an sich uberwacht
werden und z.B. der Status der HMI Server abgerufen werden. Um den Status
dereinzelnen Dataserver zu ermitte n muss, ein entsprechendes Pogramm des
OPC Server Herstellers benutzt werden. Das Netzwerk, welches in diesem Fall
aus Managed Switches der Fima Hirschmann besteht, kann uber eine
Netzwerkmanagementsoftware der irma Hirsc hmann iiberwacht und gewartet
werden.

Um einen schnellen Uberblick iiberden Gesamtstatus zu bekommen, sind diese
Enzelo sungen jedoch zu aufwindig und erfordem vom Benutzer zusi tzlic he
Kenntnisse iber die spezielle Anwendung. Sinnvoll widre es, in der
Visualisierungsapplkation selber hformationen bereitzustellen. Die Vorteile eine s
solchen Vorgehens wiren, dass die wichtigsten Informationen in einer
vertrauten Ungebung dargstellt werden kénnen und, aufgrund des verteiten
Systems, auf allen HMIClients eingesetzt werden ko nnen.

Ziel dieser Arbeit ist es, die Moglichkeiten der Ihformationssammlung,
Verarbeitung und Darstellung der verschiedenen Statusinformationen zu
untersuchen und in RSView SE Displays darzustellen. Ausgangspunkt dieser
Arbeit ist eine friiher erstellte Visualisierung, die dem Zweck hat Daten aus der
Anlage und derleittechnik gegeniiberzu stellen. In Grundziigen standen auch
hier schon einige Diagnoseinformationen bereit. Die einzelnen Funktionen
miissen jedoch zum grofBen Tei neu erstellt werden, um die gewiinschte

Funktionalitit zu emeic hen.

Zu diesem Zwe c k muss zunéc hst unte rsuc ht werden iiberwelche Komponenten

sinnvollerweise Informationen angezeigt werden sollen und auf welchem Weg
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diese Informationen gesammelt werden kénnen. Aufgrund des Windows-
Netzwerkes, in dem die Visualisierung betrieben wid, und den vielfiltigen
Mo glichkeiten der VBA Programmierung innerhalb der RSView SE Displays
stehen eine Reihe von Tec hnike n zur Informatio nssammlung und Auswe rtung zur

Verfiigung.

Aus dieser Ssmmlung versc hiedenster Mo glic hkeiten miissen die geeigneten

ausgewadhlt werden und Funktionen gegenemanderabgewogen werden.

Netzwerkdiagnose in einer Produktionsumgebung

1l

Analyse der Emittlung der Komponenten,
Ne tzwe rtkkom m unika tion die diagnostiziert werden
innerhalb der Visualisie rung sollen

/
Verfiigbare Te chniken HMF-, Data-,
v OIEDB L FactoyThlk Server
v WMI
v API .
Diagnosemeldungen
v OPC < g g
v' SNMP
v" RSView Displayc lient -
Object Model Ne tzwe rkswitc he
-

Abb. 11: Strukturder Aufgabe
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4 RSView SE Client — Server Kommunikation

Um eine Aussage iiber die Komponenten treffen zu konnen, mit denen ein
RSView SE Clie nt iibliche rweise ko mmuniziert, wurde der Netzwe rkverke hr eine s
Clients aufgezeic hnet und analysiert.

Die so gewonnenen Daten dienen der Auswahl der zu diagnostizierenden

Ne tzwe rkkomponenten.

4.1 Vorgehen der Aufzeichnung

Um den Netzwerkve ke hr aufzuzeic hnen wurde ein Pake tsniffer verwendet. Die
Aufzeichnung des Netzwerkverkehrs erfolgt an der Netzwe rkkarte eines RSView
SE Clie nts.

Da es sich bei dem RSView SE Client um einen Windows PC handelt und die
Aufzeichnung in einem extra zu diesem Zweck aufgebauten Netzwerk erfolgt,
konnte derPake tsnifferdirekt auf dem Client installiert werden. Sollte ein solc hes
Vorgehen nicht méglch sein, da z.B. auf dem Client keine Software installert
werden darf oder es sich bei dem Gerit, zu dem der Netzwerkverkehr
aufgezeichnet werden soll, um ein Gerit handelt aufdem keine Installation von
So ftware moglich ist (SPS, Switc h, usw.), empfiehlt sich der Ensatz von einem
Switch, der Port Minmoring unterstiitzt oder die Verwendung emes Hubs, der
zwischen dem Gerdtund dem urspriinglichen Hub oderSwitc h einge se tzt wird.
Das hier zur Aufzeic hnung verwendete Tbolist der Netzwerk Protokoll Analyser
, Wire shark“ (ehemals , Ethemre al“).
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4.2 Aufbau des  Testnetzwerkes zur Analyse des
Netzwerkverkehrs

Ih dem verwendeten Netzwe rk sind folgende Komponenten enthalten:

Tp Netzwerkname P

Domain Controller DC_AT PRI 192.168.0.1
FactoryTalk Server RO CKWEILL FID 192.168.0.4
HMISerwer HMI SERVER 192.168.0.2
HMISewer HMI SERVER_SEC 192.168.0.6
Dataserver RO CKWELL DATA 192.168.0.3
Dataserver RO CKWELL DATA_SEC 192.168.0.7
Datenbank + Soft SPS SQL Server 192.168.0.5
RSView SE Client WinXP1 192.168.0.11
RSView SE Client 1120002WBS010 192.168.0.12
Unmanaged Switc h -- --

Abb. 12: Te stne tzwe 1tk Konfigura tion

Das Netzwerk besteht auf Grund der aktivierten Redundanz aus emem HMI
Server und einem Dataserver, der Daten von emer Soft SPS Lest. Als Clients

stehen zweiSysteme zur Verfiigung.

Domain Controller FactoryTalk Client Client

Ethernet

HMI Server (Backup) Dataserver (Backup)

Abb. 13: Testnetzwerk Aufbau
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Die instalierten Systeme sind Microsoft Vitual PCs. Dadurch ist ein Ho c hstmass
an Hexibilitit beim Konfigurieren der einzelnen Systeme gewéihreistet, ohne
dassein echtes System beeinflusst wird .

Durch dieses Vorgehen konnen auch einzelne Systeme auf andere Host
Computer iibertragen werden, ohne die Funktion des vituellen Systems zu

b e emnflussen.

4.3 Analyse des Netzwerkverkehrs

No. Time Source Destination Protocol 1Info

1 0.000000 192.168.0.12 192.168.0.4 ICMP Echo (ping) request
2 0.002148 192.168.0.4 192.168.0.12 ICMP Echo (ping) reply

3 0.003024 192.168.0.12 192.168.0.3 ICMP Echo (ping) request
4 0.005391 192.168.0.3 192.168.0.12 ICMP Echo (ping) reply

5 0.012566 192.168.0.12 192.168.0.2 ICMP Echo (ping) request
6 0.017329 192.168.0.2 192.168.0.12 ICMP Echo (ping) reply

7 0.109637 192.168.0.2 192.168.0.255 NBNS Name query

8 0.930888 192.168.0.2 192.168.0.255 NBNS Name query

9 1.000791 192.168.0.12 192.168.0.4 ICMP Echo (ping) request
10 1.002740 192.168.0.4 192.168.0.12 ICMP Echo (ping) reply
11 1.003648 192.168.0.12 192.168.0.3 ICMP Echo (ping) request
12 1.009805 192.168.0.3 192.168.0.12 ICMP Echo (ping) reply
13 1.010229 192.168.0.12 192.168.0.2 ICMP Echo (ping) request
14 1.011240 192.168.0.2 192.168.0.12 ICMP Echo (ping) reply
15 1.944899 Microsof_6d:bc:89 Broadcast ARP Who has 192.168.0.67
16 2.006254 192.168.0.12 192.168.0.4 ICMP Echo (ping) request
17 2.007486 192.168.0.4 192.168.0.12 ICMP Echo (ping) reply
18 2.008118 192.168.0.12 192.168.0.3 ICMP Echo (ping) request
19 2.011423 192.168.0.3 192.168.0.12 ICMP Echo (ping) reply
20 2.011802 192.168.0.12 192.168.0.2 ICMP Echo (ping) request

Abb. 14: Netzwerkve ke hr eine s RSVie w Clie nts im Ruhe zustand

Aus dem aufgezeichneten Netzwerkverkehr geht hervor, dass der RSView SE
Clent (Computer mit der IP 192.168.0.12) der Reihe nach die Server ,anpingt”,
die in dem angelegten RSView Projekt vorhanden sind, also FactoryTalk (IP
192.168.0.4), Dataserver (IP 192.168.0.3) und den HMI Server (IP 102.168.0.2).
Nach jeder Ping-Anfrage empfingt der Client eine Antwort von dem
entsprechenden Server. Sollte eine Antwort ausbleiben, ist dies das Zeichen,
dassder Serverausgefallen ist. M6 gliche Griinde hierfiir reichen im Prinzip quer
durch das Netzwerkschichtmodells und konnen zB. eine physikalische
Unterbrechung derleitung sein, eine ungiltige oder keine IP Adresse oderein
nicht reagierender Dienst auf dem Zielcomputer. Ene ausbleibende Antwort
wirde in dem FactoryThlk Iog des Clients verzeichnet werden und eine

Redundanzumsc haltung auslo sen.
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Neben den Ping-Anfragen sind im Netzwe rkprotokoll weitere Ko mmunika tionen
zu finden, die abernicht zu der Kommunikation aus RSView gehoren. In Paket
(7) und (8) werden vom FactoryThlk Server aus Anfragen zur Name nsauflo sung
versc hic kt. Hie rfiir wird das ,Network Basic Ihput Output System Name Server
ProtokoII¥ (kurz NBNS) verwendet und eine Anfrage iiber Broadcast versc hic kt.
Diese Anfrage ist also an alle Netzwerkteinehmer in dem Netz geric htet und
emeicht deshalb auch den RSView SE Client, obwohl dieser PC nic ht be tro ffen
ist und auch keine Antwort gesendet hat. Bei genauerer Betrachtung des
Pakets ist zu erkennen, dass die IP Adresse zu dem Computemamen
,ROCKWEILL DATA_S* (sekundédrere Dataserver, der aber in dem, auf dem
RSView SE Client aufgerufenen Projekt, nicht verwendet wird) emmittelt werden
so L

Das Paket (15) dient ebenfalls der Adressauflo sung, allerdings soll dieses Mal
eine IP Adresse 192.168.0.6 mittels des ,Adress Resolution Protokolls (ARP) in
eine Ethemetadresse (MAC — Media Access Control) aufgelost werden. Der
Aufruf kam in diesem Fall wieder von dem FactoryTalk Server (MAC Adresse:
00:03:ff:6d :bc :89) und richtete sich als Bnadcast wieder an alle ereichbaren
Netzwetkteinehmer. Da auch in diesem Fall der Client nicht von dem Aufruf
betroffen ist, wird die Ihnformation iiber MAC Adresse und zugehorigerIP Adre sse
des Absenders in seinem ARP-Cache aktualsiert bzw. gespeichert aber

ansonsten keine weitere Aktion ausge fiithrt.

En Displayaufruf kann an einer vom RSView SE Client ausgehenden HTIP
(Hypertext TranferProtocol) erkannt werden.

No. Time Source Destination Protocol
33 3.043824 192.168.0.12 192.168.0.2 HTTP
GET /rsviewse/cc_hmil/gfx/display2.gfx HTTP/1.1

36 3.046750 192.168.0.2 192.168.0.12 http
HTTP/1.1 304 Not Modified

Abb. 15: HTIP Aufruf eine s Displays
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Die Anfrage wird vom RSView SE Client (IP 192.168.0.12) aus direkt an den HMI
Server (IP 192.168.0.2) geschickt. Als Antwort schickt der Server in diesem Fall
einen HTIP Status Code 304, der bedeutet, das sich die angeforderte Datei
nic ht verindert hat. Jede Anfrage an den HMI Server iilber HTIP wird mit solch
einem Statuscode beantwortet. Derartige Anfragen werden von dem
Webserver (in diesem Fall Microso ft ntemet Information Service), der auf dem
HMISerwerinstalliert ist, bearbeitet. Weit verbreitet beim ,, Surfe n“ im Inte met sind
z.B. die Statuscodes 404 wenn eine Dateinicht gefunden werden kann oderder
Statuscode 403 wenn derZugriff auf eine be stimmte Dateinic ht edaubt ist. Be im

Verteilen derRSView Bilderwerden dieselben Mechanismen verwendet.

4.4 Schlussfolgerungen aus der Analyse des
Netzwerkverkehrs

Bei der Betrachtung des Netzwerkve rke hrs ist fe stzustellen, dass ein RSView SE
Clent mit allen Servem, die im Projekt angelegt sind, kommuniziert. Auch in
dem Fall, dasfiireinige Zeit keine Daten von einem Serverbendotigt werden, (so
werden in dem Beispiel keine Daten vom Dataserver bezogen) werden die
Server dennoch durch nahezu kontinuieriches ,anpingen“ von jedem Client

aus iiberwac ht.

Um einen Gesamtstatus aller beteiligten Komponenten zu bekommen, muss
also der Status simtlicher Server, die in einem RSView Projekt angelegt sind,

iberwacht werden.
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5 Server Status

Die wesentlichen Komponenten mit denen ein RSView Clie nt ko mmunizie it sind
die in derVisualisierung angelegten Server. Diese Serversind von den Typen:

» HMISerwer

» Dataserver(evtl von einem Drittanbieter)

» FactoryThlk Server
Da die empfohlene Umgebung der Visualisierung mit RSView eine Windows

Doméne ist, wird auch die Verbindung zum Domainc ontro lle r iib e rp riift.

5.1 Serverstatus des Domaincontrollers

Um die Verfiigharkeit des Domaincontrollers zu priifen, wird ein Verbind ung ste st
zu dem Server ausgefithrt. Durch diese Methode wird emittelt, ob der Server
prnzipiell verfiigbarist. Der Status des Active Directory kann und wird mit dieser
Methode nichtabgefragt.

Vorteilhaft ist, dass diese Methode das Netzwe rk nic ht stark belastet (verursac ht
noch weniger Netzwerkverkehr als ein ,,Ping“) und die Hauptfehlerquelle,
nidmlich eine Unterbrechung der Netzwerkverbindung, trotzdem erkannt
werden kann.

Die Funktion ,IsDestinationReachableA” [5.1] wird in der Datei ,SensapidI
bereitge stellt und somit auf Windowsbetriebsystemen verfiigbar.

Nach folgender Deklaration kann die Funktion im VBA Code von RSView SE

verwendet werden:

Private Declare Function IsDestinationReachable Lib _
"Sensapi.dll" Alias "IsDestinationReachableA" _
(ByVal lpszDestination As String, 1lpQOCInfo As QOCINFO) _
As Boolean

VBA Code 6: Deklaration der"IsDestinationReachable” Funktion

Die deklanerte Funktion erwartet als Parameter die Zieladresse des zu
prifenden Computers und eine Datenstruktur vom Typ QOCINFO (Quality of

Connection Info), in die Daten derVerbindung zuriick geschrieben werden.
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Die Funktion wird , TRUE‘ zurickgeben. wenn zu dem Ziel vertbunden werden
kann, anderenfalls wird ,, FALSE‘ zuriickgegeben.

Die Deklaration derbenutze rd e finie rte n Struktur ge sc hie ht folgenderma e n:

Private Type QOCINFO
dwSize As Long
dwFlags As Long
dwInSpeed As Long
dwOutSpeed As Long

End Type

VBA Code 7: Deklaration der Quality of Conne c tion Struktur

Nach der Deklaration der Funktion und der Datenstruktur kann die Funktion

verwendet werden:

Public Function CheckQOC (strServerIP As String) As Boolean
On Error GoTo Errorhandler
Dim ConnInfo As QOCINFO

ConnInfo.dwSize = Len (ConnInfo)

If IsDestinationReachable (strServerIP, ConnInfo) = 1 Then
CheckQOC = True

Else
CheckQOC = False

End If

Exit Function
Errorhandler:
CheckQOC = False
End Function

VBA Code 8: TestderQOC

Das Frgebnis der Funktion ,CheckQOC“ wird zur Animation des Serverstatus
verwendet. Wenn der Verbindungstest zu der, der Funktion titbergebenen IP
Adresse (also die IP Adresse der Domaincontroller) erfolgreich war, wird die
Statusanzeige auf griin geschaltet. Sollte das Ziel nic ht erreichbarsein oder im
Funktionsablauf ein Fehler auftreten, wird ,FAILSE‘ zurickgegeben. Die

Statusanzeige wird aufrot geschaltet.
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5.2 Serverstatus der HMI-, Data- und FactoryTalk Server

Um den Serverstatus abzufragen, wird vom RSView SE Client Object Modeleine
Funktion zur Ve rfigung ge steIlt.

Die Funktion ,GetServerStatus® befindet sich in der Klasse ,Appllication“ der
Bib lio the k ,,Disp la yC lie nt“.

Durch diese Funktion kann der primidre und sekundire Status eines Servers

sowie derName desaktiven Computers emmittelt werden.

GetServerStatus FullServerName,
PrimaryStatus,
SecondaryStatus,
ActiveComputerName

VBA Code 9: TestderQOC

Die Werte fiirden Serverstatus und den aktiven Computemamen werden in die
angegebenen Varablen zurick geschrieben. Der Name des zu priffenden
Servers muss mit voller Pfadangabe aus dem RSView Projekt angegeben

werden (z.B. ,/Building/ Line 4/ Mixe rMixing Se rve r*).

Die Werte der Serverstatus werden als ganzzahlige Werte vom Typ long

zurickgegeben und haben folgende Bedeutungen:

0 = Serveraktiv
1=Serwerin Standby
2=Serwerist,,Outof Service” also nicht eneichbar

3 =sekunddrerServernicht angelegt

Durch diese Riickgabewerte ist schon eine gute Diagnose dereinzelnen Server
moglich. Allerdings wird der Fall, dass ein Server abgefragt wird, der in dem
Projekt iiberhaupt nicht angelegtist, nicht abgefangen.
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Zu diesem Zweck wurde die urspriingliche Funktion in eine neue Funktion

eingebettet, die genau diesen Fehlerfall (Fehler-2147220344) abfangen kann.

Public Function GetSrvStatus (strServer As String,
lngPriStat As Long,
lngSecStat As Long,
strActiveComputer As String)

On Error GoTo Errorhandler

GetServerStatus strServer,
lngPristat,
lngSecsStat,
strActiveComputer

Exit Function

Errorhandler:
Select Case Err.Number
Case —-2147220344
lngPriStat = 4

lngSecStat = 4
Case Else
MsgBox " (" + CStr(Err.Number) + ") " + Err.Description

End Select
End Function

VBA Code 10: Neue Serverstatus Funktion

Die abrufbaren Statusinformationen fiireinen Serversind je tzt:
0 = Serveraktiv
1=Sererin Standby
2=Serverist ,Outof Service“ also nichteneichbar
3 =sekundidrerServernicht angelegt
4 = Servernichtim Projekt angelegt
Mit diesen Informationen kénnen die entsprechenden Eemente auf dem

Display animiert werden.
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5.3 Ermittlung der Computernamen fiir den Serverstatus

Neben dem Status des logischen Servers, also dem Status eines HME oder
Dataservers, sollauch die Anzeige derphysikalischen Computerausdenen ein
HME oderDataserverbesteht mo glic h sein.

Bei aktivieter Redundanz besteht ein HME bzw. Dataserver aus zwei
physikalischen PCs. Eme Auflo sung des Servemamensin die Computemamen ist
in RSView SE nicht méglich. Aus diesem Grund wurde eine Konfigurationsdatei
angelegt, die die beno tigten hnformationen enthilt.

Zum Einlesen der Konfigurationsdatei wurden zwei Vorgehensweisen entwic ke It
und nach emmer Gegeniberstellung der Vor wund Nachteie der

Vorgehensweisen die geeignetere Varante ausgewahlt und umg e se tzt.

5.3.1 Variante 1: Konfiguration als XML Datei

Da beider Verwendung von VBA unter zur Hifename der Microsoft Core XML
Services (MSXMD) auch der Ungang mit XML Dateien moéglich ist /5.2], wird bei
diesem Konzept eine XML Datei nach dem zu einem logischen Server
gehorenden Computerabgefragt.

Zunidchst wurde eine XML Dateierstellt, die von der Struktur den Informationen

ausdem Projektbaum einer RSView SE Applikation dhnelt.

Hierzu wurden verschiedene XML Hemente verwendet. Das Wurzelele ment
heiit in Anlehnung an die Struktur eines RSView SE HMI Pro je kte s HMIProjects.
Ene wohlgeformte XML Datei enthdlt genau ein Element als Wurzelele me nt.
Des Weiteren gibt es die Elemente HMIProject (beschreibt die Struktur eines
Projektes, auf einem Server konnen mehrere Projekte angelegt sein), Area und
Server.

Beim Aufbau derXMLDateisind folgende Regeln einzuhalten:

1. Esdarfnurein Eement vom Typ HMIProjects geben (Wurzelele ment)
2. Das Hement HMIProjects darf beliebig viele Elemente HMIProject

enthalten aber, kein Element vom Typ Area oderServer
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3. Ein Eement HMIProject darf beliebig viele Elemente vom Typ Area und
Server enthalten und muss das Attrib ut Name be sitze n

4. Ein Element Area darfbeliebig viele Elemente vom Typ Server enthalten
und muss das Attribut Name besitzen

5. En Eement Server muss die FKEemente PrimaryComputer und
SecondaryComputer enthallen und die Attrbute Name und Servertyp

b e sitze n.

Durch diese Regeln lassen sich fast beliebige Strukturen eines oder mehrerer

RSView Projekte aufeinem Servernachbiden.

Im Gegensatz zu den M6 glichkeiten, die die XML Dateibeider Abbidung der
Proje ktstruktur bietet, sind bei einem realen Projekt aber folgende
Einsc hrinkungen vorhanden:

1. Maximalein HMIServerpro Area (abermehrere Dataservermoglic h)
2. Maximalein Serverpro Area (empfohlen)

3. Maximalzehn HMIServerinsgesamt

Ene nach diesen Regeln aufgebaute XMLDateihat folgende Struktur:

<?xml version="1.0" encoding="UTF-8"?>
<HMIProjects>
<HMIProject Name="NCV3">
<Area Name="06511">
<Server Name="06511_Al" ServerTyp="HMI">
<PrimaryComputer>1100000hmi010</PrimaryComputer>
<SecondaryComputer>8000000hmi020</SecondaryComputer>
</Server>
<Area Name="DAl">
<Server Name="11lOFS010" ServerTyp="DS">
<PrimaryComputer>11000000FS010</PrimaryComputer>
<SecondaryComputer>11000000FS050</SecondaryComputer>
</Server>
</Area>
+<Area Name="DA2">
+<Area Name="DA3">
+<Area Name="DA4">
</Area>
+<Area Name="06512">
</HMIProject>
</HMIProjects>

Abb. 16: RSVie w Proje kt Struktur in XMLDatei
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Die gewiinsc hten Informationen sind jetzt n der XML Datei enthalten und

miissen aus VBA herausabgefragt werden.

Unter zur Hifename des MSXML wird zundchst eine Verbindung zu der XML
Dateiaufgebaut. Um auch hier Redundanz zu gewédhreisten, wird nach einem
Fehlversuch ein Verbindungsaufbau zu einer zweiten Quelle durc hge fiihrt. Die
XML Dateien konnen dabei in einer Netzwerkfreigabe auf einem anderen
Computeraufderlokalen Festplatte oderaufeinem Webserverliegen.

In diesem Fall bietet sich die Bereitstellung iiber einen Webserver an, da alle
Rockwell HMI Serverin einer verteiten Umgebung auch ibereinen Webserver

verfiigen.

Zuniachst werden die benétigten Variablen deKlarie 1t:

Dim objXMLDocument As New MSXML2.DOMDocument40
Dim objXMLDocumentElement As Object

VBA Code 11: XMLAbfrage - Deklaration derVarablen

Nun kann die Verbindung zur ersten Quelle aufgebaut werden. Sollte dieser
Versuch fehlschlagen, wird automatisch zu einer zweiten Quelle verbunden.

Sollte auch dieserVersuch fehlschlagen, wird die Abfrage abgebrochen.

strXMLPathl “http://serverl/xmlconfigl.xml
strXMLPath2 = “http//server2/xmlconfig2.xml”

If objXMLDocument.Load(strXMLPathl) = False Then
If objXMLDocument.Load (strXMLPath2) = False Then
Debug.Print objXMLDocument.parseError.reason
Set objXMLDocument = Nothing
Exit Sub
End If

End If

Set objXMLDocumentElement = objXMLDocument.documentElement

VBA Code 12: XMLAbfrage - Verbinden zur Datenquelle
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Nachdem die Verbindung zu einer XML Datei hergestellt wurde, kann eine
Abfrage mittels XPath (XMLPath Ianguage)erfolgen.

XPath ist eine vom W3C-Konsotium entwic kelte Abfragesprache, um be stimmte
Teile in einerXMLDateizu ereic hen.

Bei dieser At der Abfrage wird der Pfad zu dem gewiinschten Eement
angegeben.

Der Ausdruck , /HMIProjects/HMIProject [@Name='NCV3']™ wahlt zB. das
Element HMIProject aus der XML Datei aus, dass das Attribut Name mit dem

Inhalt ,NCV3“ enthilt.

Um mit enem Ausdruck alle Serveraus einem Projekt abfragen zu kd nnen, wird

derPfad zum Teildurch Variablen aufgebaut.

strServerName = “06511_Al” ‘Servername nach dem gesucht wird
strPriComputerName = objXMLDocumentElement.selectSingleNode _
("/HMIProjects
/HMIProject [@Name="'NCV3']
//Server [@Name='"'" + strServerName + "']

/SecondaryComputer") . Text

strSecComputerName = objXMLDocumentElement.selectSingleNode _
("/HMIProjects
/HMIProject [@Name="'NCV3']
//Server [@Name='" + strServerName + "']
/SecondaryComputer") . Text

VBA Code 13: XMLAbfrage - XPath Abfrage

In diesem Fall wird das Projekt ,NCV3“ ausgewédhlt und danach der Server mit
dem angegeben Namen ausgewiahlt. Eventuell vorhandene Areas werden
ibersprungen (an ,//“ zu erkennen).

Zurickgegeben wid der Text des EHements PrimaryComputer bzw. bei der

zweiten Abfrage derText des Elements SecondaryComputer.
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Nach derAbfrage dergewiinsc hten Daten kann die Verbindung einfach durch
Aufheben derzu Begin deklarerten Objekte beendet werden.

Set objXMLDocument = Nothing
Set objXMLDocumentElement = Nothing

VBA Code 14: XMLAbfrage - Verbindung beenden
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5.3.2 Variante 2: Konfiguration als RSView Parameter Datei

Da das Hauptmerkmal der Konfigurationsdatei die Auflo sung der Servemamen
in Computemamen ist, wurde unter zur Hilfename der RSView SE
Parameterdateien eine Varante entwickelt, mit der genau diese Funktion
umgesetzt wird.

Bei einer Parameterdatei handelt es sich im Prinzip um eine Liste einzeler
Zeichenketten, die einfach von #1 mit #n d urc hnumme re 1t sind .

Der urspringliche Zweck einer Parameterdatei ist es, eine ganze Reihe an
Parametem emem Display beim Aufruf mit zu ibergeben. Genauer gesagt
werden durch eine Parameterdatei eine ganze Reihe an ,Parametertags”

ubergeben.

Bei einem Display in RSView konnen einzelne Parametertags iibergeben

werden. So hatzB. derBefehl

Display statusbildl /TErsterParameter

zur Folge, dass in dem aufgerufenen Bild alle enthaltenen Platzhalter #1 (weil

ersterParameter) durch ErsterParameter ersetzt werden.

Esistauch moglich, mehrere Parameterzu iibergeben. Der Befe hl

Display statusbildl /TErsterParameter, ZweiterParameter

hat zur Folge, dass im aufgerufenen Bild alle enthaltenen Platzhalter #1 durch
ErsterParameter und alle enthaltenen Platzhalter #2 durch

ZweiterParameter ersetzt werden.

Im Prinzip konnen auf diese Art und Weise beliebig viele hformationen an ein
Display tibergeben werden — allerdings ist es leicht zu erkennen, dass der
Umgang miteinergroBen Anzahlan Parametersc hnell unib e rsic htlich wird. Aus
diesem Grund ist es in einem RSView SE Projekt moéglich, Dateien mit
Parametem anzulegen, zu speichem und die ganzen Dateien einem Display zu

ubergeben.
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Ene angelegt Parameterdateihat folgende Struktur:

#1 = ErsterParameter
#2 = ZweiterParameter
#n = n-ter Parameter

Abb. 17: Prinzip einerParameterdatei

Wird je tzt der Be fe hl

Display statusbild /PNameDerParameterdatei

ausgefithit, werden die Platzhalter #1 bis #n in den Ausdriicken des Displays

e rse tzt.

Da esjetzt moglich ist mit einem einfachen Displayaufruf eine gro3e Menge an
Informationen zu iibergeben, wurde eine Parameterdatei erstellt, in der alle
benidtigten Informationen zur Emittlung der zu einem Server gehérenden
Computemamen enthalten sind.

Dabeiwurde folgende Strukturfestgelegt:

#Eintrag A =(Full) Servername
#Eintrag A + 1 = primd8rer Computername
#Eintrag A + 2 = sekunddrer Computername
#Eintrag A + 3 = Servertyp (HMI, DS, FT)

Abb. 18: Parameterdatei zur Emittlung derComputemamen

Sollte ein Server keinen sekunddren Computer haben (also keine Redundanz
besitzen) so muss der entsprechende Platz in der Parameterdatei frei gelassen

werden.

(Full) Servername
primdrer Computername

#Eintrag B
#Eintrag B + 1

#Eintrag B + 2 =
#Eintrag B + 3 = Servertyp (HMI, DS, FT)

Abb. 19: Parameterdateizur Emittlung der Computemamen (ohne Redundanz)
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Da die iibergebenen Daten nicht in einem Ausdruck auf dem Display
verwendet werden, es also keine Platzhalter (#1 - #n) auf dem Display gibt,
miissen die iibergebenen Daten in dem VBA Programm gelesen und weiter
veratbeitet werden. Nach dem Displayaufruf sind alle iibergebenen
Parametertags in emer ,Stringlist Collection® vorhanden. Bei diesen Daten
handelt essich um eine Sammlung aneinandergereihter Zeic henketten. Zu der
Sammlung k6 nnen im Programmablauf keine Daten mehr hinzuge fliigt werden.

Eine Sasmmlung dieser Art kann auch nichtim Pogrammablauferstellt werden.

Ein Iesezugriff ist abermoéglich und wird durch die Methode ,ftem® (Zugnff auf
ein besttnmmtes KEement) und die Eigenschaft ,Count® (Anzahl der

eingetragenen Elemente) ereic hte rt.

Expression
ationStart
ThizDisplay Display _AnimstionStart
— lem1 "ME6311.,06511 _A0" “ariant!String ThisDisplay Display_AnimationStart
I— ltem 2 "1 00000HmMI0 0" YariantString ThisDisplay Display _AnimationStart
I— lhem 3 "SO00000HmMI0E0" ariantString ThisDisplay Display _AnimationStart
— ftem 4 "HA" “ariant!String ThizDisplay Display _AnimstionStart
— fem s "MEST1/DAT S TOFS0 0" Varisnt/String ThizDisplay Display _AnimstionStart
I— hkemG "1 000000FS01 0" YariantString ThisDisplay Display _AnimationStart
|— lhem 7 "11000000F 050" ariantString ThisDisplay Display _AnimationStart
|— ftem S "oEt “ariant!String ThizDisplay Display _AnimstionStart
— fem3 "MEST /DAL TOFS020" Varisnt/String ThizDisplay Display _AnimstionStart
|I— Hem10 "1 1000000020 YariantString ThisDisplay Display _AnimationStart
I— Hem 11 "1 1000000F 050" VariantrString ThisDisplay Display _AnimationStart
I— ftem12 "oEt “ariant!String ThizDisplay Display _AnimstionStart
I— fem13 "ES11/DASE 1OFS030" Variant/String ThizDisplay Display _AnimstionStart
— fem14 "11000002F 030" “ariant!String ThisDisplay Display _AnimationStart
I— hem 15 "1 1000000F 050" VariantrString ThisDisplay Display _AnimationStart
I— tem 16 "ot “ariant!String ThizDizplay Display _AnimstionStart
I— fem17 "ES1 1/ DAL 1OFS040" Variant/String ThizDisplay Display _AnimstionStart
— fem 15 "11000003F 040" “ariant!String ThisDisplay Display _AnimationStart LI

Abb. 20: Uberwachungsfenstermit geladenen Parametertags

Um einen bestimmten Servemamen in Computemamen aufzulésen, wird die
Sammlung Tagparameter vom ersten Element bis zum letzten Element nach
dem gesuchten Servemamen durchsucht. Wenn der Servemame gefunden
wurde, enthalten die ndchtens drei Elemente die gewiinsc hten lhformationen

tuberprimidren und sekundidren Computersowie den Servertyp.

Un den Umgang mit der bendtigten Parameterdatei fiir RSView SE zu
ereichtem, wurde eine Arbeitsmappe in Microsoft Excel angelegt. In dieser

Arbeitsmappe kann die Konfiguration der Server vorgenommen werden und
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nach Fertigstellung in eine Parameterdatei fiir RSView exportiert werden. Ein
Bearbeiten einer vorhandenen Parameterdateiist mit dem Exceltool allerdings
nicht méglich. Es konnen nur neue Dateien erstellt werden. Die Ihformationen
bleibenjedochin derExceldateierhalten und ké nnen immerwiederverwendet

werden.

Full Server Name Primary Comy S dary Comy Servertyp |Cell |Description
Ares [Subarea | Servername

0511 £06511_A1 |1100000HMIDI0 S000000HKMIOS0 Hbdl

AEST1 /DAT A110FS010 |11000000F 5010 11000000F S050 DS

6511 /DAZ £110FS020 | 11000000F S020 11000000F 5050 DS il Rahmen
/06511 /DAY /110FS030 |11000000F 030 11000000F 5050 i)

/05511 /DA4 /110FS040 |11000000F S040 11000000F 050 DS

0512 £06512_A1 |1200000HMID10 S000000HKIO30 Hbdl

AES12 /DAT A120FS010 | 12000000F 5010 12000000F 5040 DS 12 Unterbau
MB512 /DA2 /120FS020 |12000000FS020 12000000 F 5S040 DS

/06512 /DAY /120FS030 |12000000F S030 12000000F 5040 i)

/05513 £06513_A1 |1300000HMIDT0 S000000HMID40 Hbdl

AE513 /DAT /£130FS0M0 |13000000F 5010 13000000F 5050 DS

ADES13 /DAZ  £130F S020 | 13000000F S020 13000000F 5050 Ds 13 Fardertechnik
/06513 /DA /#130FS030 |13000000F 5030 13000000 F 5060 DS

M0B513 /DA4 £ 130FS040 |13000000F S040 13000000 F 5050 DS

/05514 £06514 A1 |1400000HMID10 S000000HKID40 Hbdl

AE514 /DA A140F SO0 |14000000F 5010 14000000F S0E0 DS

6514 /DAZ  £140F S020 | 14000000F S020 14000000F S060 DS 14 Seitermand
/0514 /DA /140F 5030 |14000000F S030 14000000 F S060 5]

M0B514 /DA4 £ 140FS040 |14000000F S040 14000000F 5070 DS

MOB514 /DAS £ 140FS050 |14000000F S050 14000000F 5070 DS

AES15 £0B515 AT |1500000HKMIOT0 {aliill 15 Musterprajekt
NREIE MAT  FARAFRIIN EARNNANFSRAn ARANANNATFE 20 ne

Abb. 21: StrukturderExceltabelle zum Estellen von Parameterdateien

Falls es ge wiinsc ht ist, kann die erstellte Parameterdatei auch direkt im RSView
Studio oder, falls kein RSView Studio vorhanden, kann die Dateiauch mit einem

einfachen Texteditoreditiert werden.

5.3.3 Auswahl der geeigneteren Variante

Vorteile Variante 1 (XMLDatei):
1. hoher Informationsgehalt der Datei (die Struktur des gesamten Projektes
wird abgebildet)
2. strukturie te Konfigurationsdatei
3. gezielte Abfragen moglich

Nachteile Varante 1 (XMLDatei):
1. Konfigurationsdateibefindet sic h nichtin dem RSView Pro je kt

Vorteile Variante 2 (Parameterdatei):
1. einfache Struktur
2. Konfigurationsdateibefindet sich mnerhalb des RSView Proje kts
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Nachteile Variante 2 (Parameterdatei):
1. Reihenfolge der angegebenen Dateien muss zwingend eingehalten
werden
2. beigmwfBen Datenmengen uniib e rsic htlic h

3. keine gezielte Datenabfrage moglich

Totz der Vorteile der Varante 1 (XML Datei) wie komfortabler Zugrnff auf die
Daten und eine iibersic htliche Darstellung der Daten wiegt der Nachteil, dass
die Konfigurationsdateiauflerhalb des RSView Projekts liegt so schwer, dass die
andere Varante gew&dhlt wurde. Der kompliziertere Umgang mit der
Parameterdatei wurde zum Teil durch das erstellte Exceltool ausgeglichen. Der
Hauptvorteilist edoch, dass sich die Konfigurationsdatei mnerhalb des RSView
Projektes befindet und so z.B. beim Replizieren mit dem sekunddren Server
automatisch mitgesichert wird. Eine Extrabehandlung dieser Datei ist nicht
no tig .
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6 FactoryTalk Event Viewer als RSView SE Bild

En weiteres wic htiges Diagnoseinstrument ist das FactoryThlk Eventlog. Hierbei
handelt es sich um ein Erignisprotokol, in das FactoryThlk und FactoryThlk
basierende Anwendungen Nachrichten aller Art speichem kéonnen. Bei der
Installation von FactoryTalk wird automatisch ein neues Windows Eventlog (auf
deutschen Systemen ,FEreignisanzeige“ genannt) auf dem lokalen System
angelegt, in das zukinftig die entsprechenden Nachrichten geschrieben
werden.

Der Vorteil dieses Vorgehens liegt darn, dass hnformationen zentral gesammelt
werden. Da keine programmspezifischen Dateien benutzt werden, entfallen
dasSuchen nach den Iogdateien und eventuelle Pobleme beim Auslesen der

Dateien.

Nachrichten, die in das FactoryThlk Eventlog geschrieben werden, sind in der
,Diagnostic List“ der entsprechenden Anwendungen zu sehen. Neben der
aktuellen Meldung, die an erster Stelle der Liste steht, ist es auch moéglich,

vergangene Meldungen anzuzeigen in dem nach unten geblitte it wird.

Diagnostics List i |
@Display LThiag_Meldungenz | TLTDiag_Owerview :I Qlearl Clear Al “

Abb. 22: RSView Studio Diagnostic List

Die Meldungen betreffen alle mo6glichen Arten von Informationen die wahrend
desProgrammablaufs anfallen ko nnen wie

e Client Startvorgang beenden

e Serweremeichbar/ nichtemeichbar

e Ausgefiihite Kommando s (z.B. Disp la ya ufruf)

e Starten/ StoppendesAlamingsoderDatenlogs

e Informationen iiberThgsdie nicht gelesen werden konnten

® Uusw.
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Dank dieser vielfiltigen Informationen ist es méglich, Probleme auch im
Nachhinein nachvollziehen zu k6 nnen. Diese Mo glichkeiten werden durch eine
Unterscheidung der verschiedenen Nachric htentypen noch verbessert. So sind

die anfallenden Nachrichten in vierKategorien gegledert:

@ FEmor Hinweise auf kritisc he Probleme

& Waming: Hinweise aufim Mo ment nic ht kitisc he Probleme

@ Info: Nomale hformationen

& Audit: Meldungen itberVerinderungen an der Anwendung

z.B. Bearbeitung eines RSView Displays

Da die Diagnoseleiste einer Anwendung jedoch ausgeblendet werden kann
oderes notwendig sein kann, die Informationen auch nach dem Beenden der
Anwendung einsehen zu ko nnen, wird mit FactoryThlk zusammen ein Pogramm

zum Auslesen des Eventlogs, ein so genannter, Eve nt Vie we r, mitinsta Ilie 1t.

#% Untitled - FactoryTalk Diagnostics ¥iewer = |EI|£|
File | Yiew Help

B"Ell%@l‘ﬂ

! | | | Time | Location | Provider | ﬂ

‘1 100106 142336 WXP-RSAWMT  FactaT alk Service
Server avallable. The FactaryT alk Directory zerver for scope “$Local iz now available o oo

@ _.1 10006 142336 WHP-RSAMMT  FactomT alk Service
In zervice. The FactoryT alk Directary server for scope "$local’ on computer lozalhost i now...

10401706 14:23:37  WHP-R5AM1  FactomTalk i
: ble. The FactoryT alk Direch: :

@' _.1 100106 142237 WXP-RSAWMT  FactomT alk Service
In zervice. The FactoryT alk Directary server for scope '$Global' on computer localhost iz no...

@ _‘1 100106 14:27: 31 WXP-RSAMT  FactoT alk Service
Server avallable, The FactoryT alk Directory server for scope $Local is now available on co...

@ ‘1 100106 14:27:31 WHF-RSAYM1  FactoryTalk Service ﬂ
Tirne: 10401406 14:23.37 Location:  WwWi=P-RS5-AM1 j
budience:  Operator Provider:  FactorT alk Service
Severty:  Information Uzer: HOME WwiéxP-RS 1%

erbosity: 0 Uzer Desc.. Unable to get full user name for HOMENW=P-RS-VM1$
Message: =
] i

[ e

H

Abb. 23: FactoryTalk Diagnostics Viewer

Mit diesem Programm ist es méglich, Nachrichten aus der Vergangenheit

anzeigen zu lassen. Aullerdem stehen einige FHilte funktionen zur Verfiigung, mit
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denen - z.B. nur auf Fehlermeldungen (Typ ,,Enor*) - gefiltert werden kann. Als
Informationsquelle dient diesem Programm das Windows EventIog.

Ene weitere Moglichkeit die gesammelten hformationen auszulesen, ist das in
Windows integrerte Snap-ln ,Microsoft Event Viewer* fir die Microsoft
Management Console (MMC). Mit diesem Programm kann nicht nur auf das
FactoryThlk Eventlog zugegrffen werden, sondem auch auf die drei
standardma Big vorhandenen Eventlogs:

e Anwendungsprotokoll
Ereignisse von einzelnen Anwendungen. Welche Ereignisse iiberwacht
und gespeichert werden, entscheidet derEntwicklerdes Pogramms

e Sicherheitsprotokoll
Enthalt Ereignisse wie giltige und ungiiltige Anmeldeversuche. Welc he
Freignisse im Enzelnen protokoliert werden, wid von dem
Systemadministratorfestgelegt

o Systemprotokoll
Das Systemprotokoll enthdlt Ereignisse, die von Systemkomponenten
aufgezeichnet werden. Die FEreignisse konnen zB. das Iaden eines
Treibersoderauch den Start von Diensten betre ffen

Da Ereignisse, die im FactoryThlk Eventlog gespeichert werden, auch mit
anderen Erignissen auf dem System zusammen hingen kdonnen (z.B
FactoryThlk meldet, dass ein Server nic ht emreichbarist — gleic hzeitig konnte ein

Dienst nicht gestartet werden) hat der Microsoft Event Viewer den groflen
Vortei, dassauch direkt aufdie anderen Protokolle zuge griffen werden kann.

Hevenviewsr M=k

File  Action “iew Help
& 2
Event Wiewer [Local) Spstemn 171 event(s]
Applic.ation Type | Date | Tirrie | Source 1=
Secuity (B lrformation  F.01.2007 082843 Tepip
= @ Information 3.0 .2007 08:28:40 bSFwk
@ Information 3012007 08:28:36 Service Control Manager
@ Information 302007 08:28:36 Service Control M anager
@ Information 3.0m.z2007 08:28:35 Service Control Manager
@ Infarmation 3.01.2007 08:28:22 Service Control M anager
@ Information 3.0 2007 08:28:22 Service Control Manager
@ Information 3.0.2007 08:28:22 Service Control M anager
@ Information 3012007 08:28:22 Service Control Manager
@ Information 3.m.z2007 08:28:22 Service Control M anager J
@ Information ..2007 08:28:22 Service Control Manager
@ Infarmation 3.01.2007 08:28:22 Service Control M anager
@ Informaticn 3.0 .2007 08:28:22 Service Control Manager
i ;-

Abb. 24: Microsoft Event Viewer
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Wie in der Abbidung zu erkennen ist, sind im Gegensatz zum FactoryTalk
Diagnostics Viewer im lnken Teil des Fensters alle auf dem Computer
verfigbharen Eventlogs zu sehen. n diesem Fallsind esdie dreiangesprochenen
Standardlogsund dasFactoryTalklog.

Da es, wie schon angesprochen, vorkommen kann, dass mehrere Ereignisse
miteinander in Zusammenhang stehen, kann es notwendig sein, mehrere
Eventlogs zu durc hsuchen. Da beieinerverteilten Arc hite kturallerding s me hrere
Computer zum Ensatz kommen, muss man zB. das FactoryTalk Eventlog auf
eimem Client iberprifen und aufgrund der gefundenen Meldungen, zusi tzlic h

dasEventlog aufeinem derServer.

Auch diese Moglichkeit - die direkte Verbindung zu einem anderen Computer-
bietet derMicrosoft Event Viewer.

BevemViwsr -l

File Action View Help

€ » | &[m| 2
=E. wer [Lazall | Gictern 171 avent(s]
Applicatior Connect to anather computer. .. I Diate I T | e 2|
i Open LogFile...
:e:;'r';y b 32007 082843  Topp
F¥Dia Help 31.01.2007 08:28:40 bE7wzk
- o |E!J (] 3.01.2007 08:28:36 Service Control Manager
() Information 31.01. 2007 08:28:36 Service Control Manager
Select Computer 2] X|fnager
: : hager
Select the computer you want this snap-in to manage.
hager
Thiz snap-in will alkways manage: hager
 Local computer: [the computer thiz consale is running on) nager

nager J
& Another computer: || Browse... | hager

hager

nager
_'l_I

View lo

oK I Cancel |

Abb. 25: Microsoft Event Viewer- Verbindung zu einem anderen Computer

Der Zugang zu den verschiedenen Event Viewem ist allerdings nur mé glic h,
wenn der RSView SE Client verlassen werden darf bzw. es erdaubt ist, andere
Programme auf dem Client Computer zu starten. Dies wird jedoch awus
Sic herheitsgriinden oft verboten. So werden die Informationen zwar vom
System gesammelt, aber der Zugang zu den Informationen auf dem lokalen

Computerist nic ht mé glic h.
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Aus diesem Grund wurde die Moglichkeit untersuc ht, die Informationen aus
dem FactoryThlk Iog in einem RSView SE Bild darzustellen. Folgende Griinde
sprec hen fiirdie se Mo glic hke ite n:

e Das Display und das eventuell integrierte VBA Programm werden zwar
vom HMIServergeladen, aberlokalausge fiihrt

e Ale niotigen Eemente zur Darstellung wie Listboxen und Textfelder sind
auch in RSView SE Displays verfiighar und kéonnen durch ein VBA
Programm gesteuert werden

e Der Zugrnff auf Objekte des Betriebsystems ist mit der ,,Mic rosoft WMI

Scripting Library“ moglich, die auch in VBA verwendet werden kann

Durch diese technischen Mé6glichkeiten kann ein Objekt vom Be triebssystem
abgerufen und verarbeitet werden. Um eine gezielte Abfrage zu emmoglichen,
wurde die Abfragesprache WQL (Windows Management hstrumentation
Query language) verwendet. Bei dieser Abfragesprache handelt es sich um
einen Dialekt des bekannten SQL (Structured Query Ianguage) wie es auch
zum Abfragen von Datenbanken wie Microsoft SQL oder MySQL verwendet
wird. Die Moglichkeiten dieser Abfragesprache sind jedoch im Gegensatz zu
z.B. SQLvom Microsoft SQLServerbeschrinkt, bieten aberdennoch geniigend
Mo glichkeiten, um gezielt Ihformationen vom Betriebsystem wie z.B. ein
Eventlog abzurufen. So kdnnen nur SELECT Statements (also Abfragen um
Daten abzurufen) ausgefitht werden. Moglichkeiten der Bearbeitung wie
INSERT, UPDATE oder ALTER , wie sie aus dem Umgang mit Datenbanken
bekannt sind, sind nicht méglich /6.1].

Da die bendtigten Daten fiir einen Event Viewer ,nur* angezeigt werden und
es dem Benutzer nicht méglich sein soll Entrige zu verindem, sind die
Mo glichkeiten eines SELECT State ments ausreic hend und tbertreffen durch die
Mo glichkeiten der Einsc hrfinkungen bei der Abfrage sogar die Fiterfunktionen

dervorgesteliten Event Viewer.
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Um Daten abfragen zu kdonnen, muss zundchst mit dem lokalen ,Windows

Management Instrumentation“ verbunden werden:

Set objWMIService = GetObject ("winmgmts:")

VBA Code 15: Verbindung mit lokalem WMI

Durch dieses Vorgehen wid der Standardnamensraum des Computers
ausgewahlt. Sollten die Standardeinstellungen nicht gedndert worden sein, so
ist dies ,root/cimv2“ (Computer nformation Model). n diesem Namensraum
iegen die hformationen iiber den lokalen Computer, unter denen sich auch
das Eventlog befindet. Nach dem erfolgreichen Verbindungsaufbau kann eine
Abfrage gestartet werden.

SELECT * FROM Win32_NTLogEvent WHERE Logfile ='FTDiag'

Abb. 26: WQLAbfrage - Alle Entrsige aus dem Eventlog "FIDiag"

Durch diese Abfrage werden alle Eintrige (SELECT * ..) aus dem Windows
Eventlog (... FROM Win32_NTLogEvent) abgerufen, die sich im Eventlog
,FIDiag“ (...WHERE Logfile='FTDiag’) befinden. Nach dem Ausfithren der
Abfrage stehen die einzelnen Entrige in emem so genannten
SWbemObjectSet (Web Based Enterprise Management Scripting Sammlung) zur
Verfiigung.

Set objColItems = objWMIService.ExecQuery( _
"SELECT * FROM Win32_NTLogEvent WHERE Logfile ='FTDiag')

VBA Code 16: WQLAbDbfrage - Ausfiihren einerAbfiage

Da auch mit WQL Abfragen mehrere Bedingungen in der WHERE-Klausel
miteinander verkniipft werden kénnen, wurden zunichst alle verfiigbaren

Felderausgelesen.
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Insgesamtexistieren pro Entrag 16 Felder, aufdie sich einze In filte m 14 sst:

Category
CategoryString
ComputerName
Data
EventCode
Eventld e ntifier
EventTpe

Inse rtio nString s
9. Iogfie

10. Message

11. RecordNumber
12. Sourc e Name
13. ime Generated
14. Time Writte n

15. Bpe
16. User

e o a

DasFeld ,Iogfile“ wird in der Abfrage schon verwendet, da hierangegeben ist
zu welchen der vier Eventlogs dieser Entrag gehort. Moglich wire an dieser
Stelle auch auf zB. Meldungen des Typs ,Emor* zu Fltem oder sich alle

Meldungen auseinerQuelle anzeigen zu lassen.

Ene typische FactoryThlk Meldung enthidlt folgende Informationen:

Feld Inhalt (beispie lhaft)

Date: 02.02.2007

Tme: 13:51:21

Tpe: hformation

User: N/A

Computer: W2K3SIDEN-VM-8S

Source: FactoryTalk Se rvice

Category: Opemtor

Event ID: 1001

De scrip tion: Iogged Date: 2:51:19 Friday, Fe bruary 02, 2007
Location: W2K3SIDEN-VM-8S
Provider: FactoryTalk Se rice
Use mame : WO RKG RO UP\ W2K3SIDEN-VM-8S$
Verbosity: 0
I service. The FactoryTalk Directory serverforscope
$Glbbaloncomputerlbcalhostisnow actwe.

Abb. 27: Feldereines Eventlog Eintrages
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An dieser Stelle ist jedoch ein NachtellderFactoryThlk Meldungen zu erkennen.
Es ist zwar ein Feld ,Event ID“ (also eme Identifikationsnummer fiir eine
bestimmte Art von FEreignissen) vorhanden, wird jedoch nicht ric htig genutzt.
Ale von Factorylalk angelegten Eintriige erhalten die Event ID 1001, so dass
eine weiter Auswertung an dieser Stelle nicht méglich. Des Weiteren wird in das
vorgesehene Feld ,User kein Benutzer eingetragen, so dass auch diese

Informationen nic ht zur Ve rfiigung stehen.

Beiden FactoryTalk Meldungen sind alle relevanten hnformationen in dem Text
der Nachricht vothanden. Durch dieses Vorgehen kann mit den schon
vorgesteliten Event Viewem (FactoryThlk Diagnostics Viewer und Microsoft
Eventviewer) nic ht auf be stimmte Ereignisse gefiltert werden, die sich nurdurch
bestimmte Schlisselworter in dem Text auszeichnen. Sollte ein Server wieder
verfiigbar sein, so wird eine Meldung vom Tp ,Information“ angelegt, kann
jedoch ansonsten nurdurch die Schlisselworter ,In service ...“ erkannt werden.
Ist jetzt eine Liste aller Meldungen gewiinsc ht, die die Widerverfiigbarkeit von
Servem be trifft, ist dies mit den klassischen Eventviewem nicht mo6 glich. Dank
der WQL Abfragen ist es jedoch moglich, auch auf Meldungen zu fitem die
bestimmte Schlissselworter enthalten. Hierzu wird wieder eine WQL Abfrage
gestartet, die in der WHERE- Klausel nic ht nur das entspreche Eventlog enthalt
(...WHERE Logfile=’FTDiag’), sondem auch ein IIKE Operator. Denkbar
wédre auch eine Abfrage, in die einfach eine Bedingung eingefiigt wird, dass

»Message“ die Zeichenkette ,In service“ sein soll

SELECT * FROM Win32_NTLogEvent
WHERE Logfile ='FTDiag'
AND Message = 'In service'

Abb. 28: WQLAbfrage - Flter auf,In service“ ohne 1IKE

Allerdings wird diese Abfrage zu keinem FKmgebnis fiihren, da es keine
Meldungen gibt, die nur den Text ,In service“ beinhalten. Dies wird jedoch
durch das Gleic hheitszeichen abgefragt (also der Text muss exakt ,Jn Service*
sein). Anders verhdlt es sich mit dem IUKE Operator. Hier wird tiberprift, ob das
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angegebene Feld die angeforderte Zeichenkette enthilt. Aulerdem kann

schon wahrend der Abfrage angegeben werden, dass sich z.B. vorodernach

dem Krterium eine unbekannte Anzahlvon unbekannten Zeichen befindet.

Ene Abfrage unter zur Hifename des IIKE Operators, um alle Meldungen aus

dem Eventlog zu Filtem, die eine Wiedererfiigharkeit eines Servers betreffen

siehtdann folgendermmaflen aus:

SELECT * FROM Win32_NTLogEvent
WHERE Logfile ='FTDiag'
AND Message LIKE 'In service$%'

Abb. 29: WQLAbfrage - Flterauf,In servic e“ mit IIKE

Nun werden alle Meldungen angezeigt, die die angegebene Zeic henke tte und

eine

unbekannte Anzahl unbekannter Zeichen enthalten. Durch dieses

Vorgehen ist es méglich, die vier wic htigsten Nac hrichten herauszufittem, die

den StatusderServerbetre ffen:

1. Serveravailable

Tp: hformation

Bedeutung: Serveremeic hbarabernic ht aktiv
In service

Tp: hformation

Bedeutung: Serverab jetzt aktiv
Serverunavailable

Tp: Wamung

Bedeutung: Die Verbindung zu dem aufdem Serverlaufenden Dienst
wurde unterbrochen

Outofservice

Tp: Fehler

Bedeutung: Derangegebene Dienstist aufkeinem Serververfiigbar
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Das ermstelte RSView SE Displays sollte von der Art der dargesteliten

Informationen dem ,Microsoft Event Viewer* d4hneln, da sich diese Darstellung

bewahrt hat.
I Alle FactoryTalk Meldungen j " Service Disruption ¢ Senice Recovery
Date Time Saource Details
| 31.01.2007 15:45:01 REView SE Client Display: ltdiag_eventviewer_2006-11-23_Buero 31«
| 31.01.2007 15:44:54 RS%iew SE Client Display: tdiag_sventviewer_2006-11-23_Buero 31
E 31.01.2007 15:44:54 REWiew SE Client Image 'back02 brap' not loaded. File not found.
|| RSYiew SE Client Display tdiag eventviewer 2006-11-23 Buera
N ient i ien 0 3
| 31.01.2007 15:44:48 RS%iew SE Client User WHP-RS-VMTWMUSERT has been logged
| 31.01.2007 15:44:27 REWiew SE Client Acquired a license key allowing full functionality.
| 31.01.2007 15:44:01 REWiew SE Client Login cancelled.
E 31.01.2007 15:43:30 REView SE Client Unable to authenticate user .
| 31.01.2007 15:43:08 RS%iew SE Client Acguired a license key allowing full functionality.
| 31.01.2007 15:42:04 REWiew Studio Display: tdiag_eventviewer_2006-11-23_Buero 31
| 31.01.2007 15:42:01 REWiew Studio Display: ltdiag_eventviewer_2008-11-23_Buero 31
| 31.01.2007 15:41:26 RS%iew Studio Display: Mdiag_sventviewer_2006-11-23_Buero 31
| 31.01.2007 15:41:22 RS%iew Studio Display: Mdiag_sventviewer_2006-11-23_Buero 31;'
Date | 31.01.2007 Type | INFORMATIONEN Category | Operator
Time | 1544:54 Source | RSvisw SE Cliert
Logged Date: 14:44:54 Wednesday, January 31, 2007
Location: WrxP-RS-M1  Provider: RE%iew SE Client
Uszernatme: WHP-RS-YMTWMUSERT “erbosity: O
Dizplay Client open complete.
Eintrége gesamt: 147 Recordnr.: 143

Abb. 30: Event Viewerals RSView SE Display
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6.1 Einschrdankungen Event Viewers

Nach der Entwic klung und dem Test des Bilde s in einer Entwic klungsumgebung
wurde das Bild in dem Zelsystem instaliert. Beim Benutzen des Bildes sind
Probleme durch die grofle Menge an gespeicherten Meldungen aufgetreten.
Auf Grund der eingestellten maximalen Grifle des Factorylalk Event Iogs
konnen sich ca. 25000 Meldungen in einerIogdatei ansammeln. Diese Menge
an Informationen hat zur Folge, dass die Abfrage sehrlange Zeit in Anspruch
nimmt und das Display wédhrend dieser Zeit nicht reagiert. Die Abfrage
funktioniert wihrend dieserZeit jedoch stabil, und die Eigebnisse werden nach
erfolgreicher Abfrage komekt angezeigt. Nach Auftreten dieser Probleme
wurde das Pogramm des Displays angepasst, so dass die vorgenommenen
Engaben (z.B. Beenden des Displays) abgeareitet werden kénnen. Durch
diese Maflnahme ist die gesamte Verarbeitungszeit noch weiter gestiegen. Da
es den Benutzem nicht zugemutet werden kann, mehrer Minuten auf das
Ergebnis zu warten, wurden verschiedene Mo glic hkeiten untersuc ht, um die
Abfrage einzuschrinken, damit nicht alle ca. 25000 Entrige verarbeitet

werden.

1. Limitierung der zu verarbeitenden Zeien mit SELECT TOP
Diese Einsc hrinkung wiirde das Frgebnis auf eine angegebene Anzahl
von Zeilen besc hrinken

2. Einsc hrinkung des Zeitraums aus dem die Meldungen sein dirfen (z.B.
nurMeldungen ausden letzten 48 Stunden)

3. Zahlen der Meldungen mit SELECT Count (*) und gezielte Abfrage
eines bestimmten Bereichs von Meldungen (z.B. RecordNumber 1000 —
2000)

Bei den Untersuchungen sind die Enschrinkungen von WQL gegeniiber
nomalen SQLAbfragen deutlich zum Tragen gekommen. So ist ein Zihlen der
Entrige mittels Count (*) in WQL genauso wenig moéglch wie eine
Ensc hrinkung der abzufragenden Zeien. Diese Moglichkeiten bietet die
Abfragesprache EWQL (Extended WQD welche aber auf den eingesetzten
Windows XP bzw. Windows Server 2003 Betriebsystemen nic ht zur Verfiigung
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ste ht. EWQL unte stiitzt weitere SEIECT Klauseln wie DISINCT COUNT, JOIN,
ORDER BY. Sie ist aber nur im Rahmen eines Microsoft System Management
Servers (SMS) verfiigbar. Eine Einsc hrinkung des Zeitraums lie fert unre gelmé Bige
Ergebnisse, da zur Abfrage eine Konvertierung des Zeitformat vorgenommen
werden muss, die, tro tzt speziell fiirdiesen Zwe c k vorge se he nen Funktionen, nur
unzuverissig funktioniert. Bei einer eventuellen Weiterentwicklung dieses

Eventviewersbietet diese Lo sung die meisten Aussic hten auf Erfolg.

Aufgrund dieser Probleme kann der Eventviewer als RSView SE Bid trotzt
uberdegener Moglichkeiten der Filterungen und einer frei gestaltbaren

Oberfliche nichteingesetzt werden.
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7 Anwendungsbeispiel: Eventlog zur Fehlerdiagnose

Bei der Inbetriebnahme eines OPC Servers der Firma Hirsc hmann wurden die
aufgetretenen Fehler durch systematische Analyse der Erignisprotokolle der
beteiligten Systeme erkannt und konnten so gezielt behoben werden. Dieses
Beispiel wird an dieser Stelle aufgefiithit, da es deutlich zeigt, welch ein
leistungsfahiges Instrument zur Fehlertbehebung mit einem ausfithrdichen

Eventlog zur Verfiigung gestellt wird.

7.1 Ausgangssituation

Auf einem allein stehenden Computer wurde der OPC Serwer ,HIOPC“ der
Frma Hirsc hmann instaliert, um Geritedaten aus einem Switch iiberden OPC
Serverin der Visualisierung bereitstellen zu ko nnen. Bei ersten Zugriffen auf den
OPC Serwertraten keine Problem aufund die Daten konnten lokal mittels einem
OPC Clients gelesen werden. Nachdem der OPC Server in die Visualisie rung
aufgenommen wurde, konnten keine Daten in RSView gelesen werden. Bei
Betrachtung der gestarteten Prozesse auf dem Computer des HHOPC viel auf,
dassder OPC Enumeratorzwargestartet war, der Prozess des HHOPC (Industral
SNMP OPC Server der Firma COI Software) selber aber nicht lLef Bei
Betrachtung des Eventlogs auf dem Client, des HIOPC Server und des
FactoryThlk Servers wurden folgende Entrige gefunden:

Ewvent | Event |
Date: [N Souce DCOM + Dater  [NEWENH Source:  DCOM +
Time: 14573  Categon: None Time 145734 Calegony None
Type:  Eror EventID: 10002 + Type:  Enor EventID: 10006 +
Use  ATLABVRSFTDS User  NTAUTHORITYASYSTEM
Caomputer: HIOPCT _I Computer: RSFTD _I
Description Description
[Access denied attempting lo launch a DEOM Server, The server i DCOM gol errar"General access denied eror ” from the compuler Higpel
{CABE9709-23F1 4AD0-52D E-607FBE S7E 97} wwhen aftempling to activals the server
The user is RSFTDS/ATLAB, SID=5-1-5-21-3260684313-4118897754- {CABE9789-23F1-44D0-92D 5-607FEE J87E I7}
3592435371131
For more information, ses Help and Support Center at
Far more information, see Help and Support Center at http://go.microsoft. com/fwlink/events. asp,
it 730 miccsoft cordtilink fevents scn
Datar (5 Byies ) wioids Date €% Butes € w/ords
=] =l
ok | ceneal | e | 0K | caea | s |
Eventlog Eintrag auf Eventlog Eintrag auf
dem HIOPC Server dem Factorylalk Server

Abb. 31: DCOM Fehler- Start nichtmoglich
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Die Meldungen deuten darauf hin, dass die entsprechenden Prozesse auf dem

HIOPC von FactoryTalk nicht gestartet werden konnten.

7.2 Geédnderte DCOM Startberechtigungen von HiOPC

Um diesen Fehler zu beheben wurden die DCOM Startberechtigungen der
HOPC auf dem HIOPC Server gedndert, so dass jeder Benutzer den Prozess
starten darf (auch anonyme Anmeldung). Nach dieser Anderung konnten im
RSView Studio Thgs,gebrowst werden. Ein Zugnff auf die Daten warallerdings
immernoch nicht méoglich. Zu dem Zeitpunkt des Verbindung sversuc hs trat auf

dem HIOPC ServerfolgenderFehlerauf:

Ewent I

Date:  (ONEENEH Souce DCOM +
Time: 154856  Categow: None

Type  Enor EventID: 10010 +
User:  ATLABSWINXP1E

Caomputer: HIOPC1

Description,

The server {CAGE 9783-23F1-44D0-92D5-507FBEISTE ST} did nat register
with DCOM within the required timeout.

For more information, see Help and Support Center at
http: /00 microsoft comdfwlink /events. asp

Diata: & Bytes € Wonds

=
L]
’TI Cancel | Apply |

Eventlog Entrag auf
dem HIOPC Server

Abb. 32: DCOM Fehler- keine Antwort vom Prozess

Um ein genaueres Bild iiber die Ablidufe zu bekommen, wurden wieder die
Prozesse auf dem HIOPC Server beobachtet. Besonderes Augenmerk galt
hietbei dem Prozess des HOPC Servers und dem Benutzer, der den Prozess
gestartet hat. Es war zu erkennen, dass der Prozess mehmals unter
verschiedenen Benutzem gestartet wurde. Da dies von dem HIOPC nicht
unte rstiitzt wird, wurde die DCOM Identitd t fiir HHOPC auf einen festen Benutzer

eing e ste Ilt.
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7.3 Gednderte DCOM Identitéat

Der mehrfach gestarteten HIOPC Prozesses konnte auch mit emem lokal
insta llie ten RSView Studio nachgestellt werden. Da beieinerlokalen Installation
der,interactive User (also der Benutzer, derzurzeit am Computerangemeldet
ist) verwendet wird, ist auch die grafische Oberfliche des HIOPC aktiv. Beim
Zugniff iiber das RSView Studio wurde der Prozess des HHOPC von FactoryTalk
doppelt gestartet (einmal unter dem Konto des Computers und einmal unter
dem Konto des angemeldeten Benutzers). Da die grafische Oberfliche des
HIOPC aktiv war, wurde folgende Meldung angezeigt:

INSOPC~1 x|
't SHMPOPC Server is already running,

‘ou can only run one instance of SMMPIOPC Server on this workskation at one time.

Abb. 33: Fehlermeldung des HiOPC

Diese Meldung wardie Bestdtigung fiirdie Vermutung, dass von HIOPC nureine
Instanz zugelassen ist. Nach dem, schon beschrebenen, Anpassungen der
dentitit konnten beliebig viele Verbindungen unter versc hiedensten Be nutzem

zu HHOPC aufgebaut werden (getestet wurden fiinf Verbindungen gleic hze itig).

Um auch eventuelle Probleme bei den Zugrffberechtigungen zu verhindem,
wurden diese DCOM Enstellungen ebenfalls auf Zugnff fiir jeden eingestellt
(Ahnlich den angepassten Startberechtigungen).
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8 Netzwerkmanagement

Mit steigender Komplexitit von Computemetzwerken wird auch der Bedarf
nach Moglchkeiten der Verwaltung und Uberwachung der Netzwerke groBer.
Zu diesem Zweck sind Netzwerkmanagementsysteme entstanden, die es
erdauben, Netzwerkplanungen, Steuerungen und Fehlersuche durchzufiihren.
Die Aufgaben einersolchen Verwaltung sind in finf Gebiete eingeteilt, die sich
wiederum ausversc hiedenen Unteraufgaben zusamme nse tzen:
1. Konfiguration
e Parametermodifizieren
e Aktionen starten und beenden
e Zustand derNetzwerkkomponenten erfassen
e Netzwerk konfigurie ren
2. Fehlermanagement
e Fehlermeldungen
e Fehlersta tistik
e Fehlerdiagnose
e Schwellwerte fiir Alarmie rungen
3. Ieistungsmanagement
e Ec htze itsta tistike n
e RMON (Remote Monitorng)
4. Sicherheitsmanagement
e Passworntverwaltung
e Zugangsverwaltung
e Frkennen von unberechtigten Ne tzwe rkte ine hme m
5. Abrechungsmanagement
o Firfassen von Kostenanteilen (Ve rke hrsaufkommen pro Benutzer)

e Umschlagen dieserKosten

Solch ein Netzwerkmanagement setzt ein gemeinsames Protokoll voraus, iiber
das das Endgerit und die entsprechende Netzwerkmanagementstation
kommunizieren konnen. Das ,,Simple Network Managment Protokoll* (SNMP) ist
ein solches Protokoll und edaub den herstelleriibergreifenden Datenaustausch

von Verwaltungsinformationen zwischen den einzelnen Geriten. Durch die
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weite Verbreitung dieses Protokolls und die Verwendung durch Gerite

versc hiedenster Hersteller ist SNMP quasi das Standardprotokoll in diesem
Bereich /8.1].

Das SNMP Protokoll kann den anwendungsorentierten Schichten des OSI

Referenzmodells (siche Kapitel2.3) zugeordnet werden.

O SI Sc hic ht Protokoll
7 | Anwendung
)
oo
R =
6 | Darstellung § 8
SNMP Bl
<)) i=
5 | Sitzung E °
<
4 | Transport UDP/ TCP
g =1
-8
3 | Vemittlung P =
Q
=
=
2 | Sicherung z.B. Ethemet °
&
c
1 | Bitiibertragung z.B. Ethemet g

Abb. 34: Zuordnung SNMP in OSI Referenzmodell

8.1 Komponenten eines Netzwerkmanagementsystems

Die

Komponenten eines Netzwerkmanagementsystems bestehen im

Wesentlichen auszwei Komponenten [/8.2].

1.

Agent

En Agent ist eine Enrnchtung in einer Netzwerkkomponente, die
Informationen fiir die Netzwerkverwaltung bereitstellt und auf die eigene
Netzwerkkomponente einwiken kann, also auch Anderungen von
Enstellungen zulisst. Unter Netzwerkkomponenten werden alle

verwaltbaren Gerite wie z.B. Switche, Router oder Gateways
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verstanden. Eine Netzwerkkomponente kann aberauch eine auf einem

PC instalierte Software sein, die iiber SNMP verwaltet werden kann.

2. Manager
Der Manager ist ein Pogramm, das zur Verwaltung des Netzwerks
genutzt wird. Hierzu kann auf jeden verfiigharen Agenten zugegrffen
werden und die bereitgestellten Informationen kénnen durch den
Manager betrachten und beareitet werden. Des Weiteren kann ein
Manager selber als Agent fungieren, in dem eigene oder gesamme lte
Informationen fiir andere Manager bereitgestellt werden. So kann ein
vie Isc hic htige s und zu h6 heren Fbenen offenes System entstehen. Im Fall
der,im Rahmen dieser Artbeit verwendeten Systeme, handelt essich bei
dem Manager um die Hischmann Software ,HiVision“. Ach der OPC
Server der Firma Hirschmann, der den Zugnff auf SNMP fihige Gerite
ermo g lic ht, erfiillt die Kriterien eines Managers (also lesen und schreiben

von Informationen).

Zur Kommunikation wird das schon vorgestelite SNMP Protokoll verwendet. Um
Informationen von einem Agenten lesen zu konnen, wird die ,Management
Information Base“ (MIB) verwendet. Hietbeihandelt es sich um eine Baumartige
Struktur, in derObjekte, die bereitgestellt werden, eingetragen sind.

MIE Tree
-5 RFC1213-MIB.iso.org, dod.internet, mamt . mib-2
F-£3 system
- interfaces
: ifumber
- [ iFTable
8 s
B3 ip
B3 icmp
£
[
£

H-[C3 tep

/-0 udp

]D eap

----- kransmission
E-C3 snmp

Abb. 35: MIB Baum struktur

Die MIB enthélt hnformationen iiber die Objekte, die der Agent bereitste It und
von denen Informationen gelesen bzw. geschrieben werden kénnen. Sofem

der Manager das Gerit nicht selbstindig erkennt, ko nnen versc hiedene MIB
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geladen werden. Es existier z.B. eine MIB, die nach dem RFC1213 aufgebaut ist
und Ihformationen fiir TCP/IP basierende Gerite enthilt. Uber solche
Standardbibliotheken hinaus existieren auch MIB, die auf das entsprechende
Gerit zugesc hnitten sind. Im Falle des OPC Serwers ,HOPC® wird z.B. der Tp
des Switches automatisch erkannt und eine Art automatischer Import
durc hgefitht um alle verfigharen Daten anzuzeigen. Bei der Verwendung
eines allgemeinen SNMP Clients (z.B. der verwendete SNMP Clie nt iRe asoning

MIBBrowser) muss von dem Benutzereine bestimmte MIBausgewéahlt werden.

8.2 Verwendung von Netzwerkmanagementinformationen in
RSView SE

Durch den Ensatz des Produktes ,HHOPC“ der Fiima Hirsc hmann ist es moglich,
Daten aus verschiedenen Netzwerkkomponenten in RSView SE nutzen zu
kénnen. HHOPC stellt die hformationen iiberdie eingerichteten Gerite iberdie

Stand a rd sc hnittste le OPC zur Ve rfiigung.

Nach der Einric htung des HHOPC Servers (siehe auch Kapitel 7) konnen Daten
uber einen OPC Client (auch RSView SE fungiert als OPC Client) gelesen und
geschrieben werden. Aufdem HIOPC Serverkonnen Thgs eingeric htet werden,
die nach dem ,polling” Verfahren aktualisiert werden. Es kéonnen Thgs
eingereichtet werden, die sich aus verschiedenen Werten zusammensetzen
und es konnen Thgs eingerichtet werden, die zur Alammierung verwendet
werden konnen (so genannte Taps bei denen das ,poling® Verfahren

umgangen wird, eine Mitteilung also direkt an HHOPC gesendet wird).

SNMP SNMP OPC Client
Agent Manager

z.B.: Switc h

HiOPC

Abb. 36: Funktionsprinzip HiO PC
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9 Zusammenfassung

En komplexes und weit ausgedehntes Visualisierungssystem erfordert
umfangreiche Diagnosemoglichkeiten um Ausfillen vorzubeugen oder schnel
beheben zu ko nnen. Un eine strukturie te Fehlersuc he zu ermé6 glichen, werden
von den Herstellem dereinzelnen Komponenten Pogramme bereitgestellt, um
jeweils einen Til des Visualisierungsnetzwerks zu itberwachen. Ene Ubersic ht
iber den Gesamtstatus der Visualisierungsarchitektur ist so nur schwierg

mo glich.

Die Visualisierungssoftware RSView SE bietet jedoch Moglichkeiten tiber
Standard sc hnittstellen viele Ihformationen aus verschiedenen Quellen zu
sammeln, auszuwerten und anzuzeigen. Aufgrund des Charakters eines
verteiten Visualisierungssystems konnen diese hformationen von jedem
Teinehmer angezeigt werden. Diese Moéglichkeiten sollen zur Diagnose der

versc hitdenen Komponenten genutzt werden.

Nachdem analysiert wurde, mit welchen Netzwerkteinehmem ein RSView SE
Clent kommuniziert, konnten so, auf jede Komponente abgestimmte
Vorgehensweisen entwickelt werden um ihren Status anzeigen zu ko nnen. Dank
der ntegration von VBA in RSView SE Displays dienen Visual Basic Pogramme
als Ausgangspunkt der Verarbeitung. Durch diese weit verbreitete
Programmiersprache ist es moglich auf eine umfangreiche Sammlung
bestehender Bibliothe ken zuric kzugreifen. Aulerdem lassen Ihnformationen von
dem Betrebsystem, auf dem die Anwendung lduft, auslesen und
weiterverarbeiten. Die Darstellung der Exgebnisse erfolge ebenfalls iiber VBA in
RSView SE, da auch die Displays aus dem Programm heraus animiert werden

bzw. Daten in die Displays geschrieben werden ko nnen

Firdie Server, die zu der RSView SE Applikation gehéren, wares moéglich, iiber
das ,Display Client Object Model* Informationen iiber einzelne Server
abzurufen. Die im Objekt Modell bestehende Funktion zu diesem Zweck wurde
in eine eigene Funktion iibemommen und durch die weitere Verarbeitung der

urspringlichen Daten wund einer umfangreichen Fehletbehandlung im
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Funktionsumfang ergédnzt. Unm Informationen iiberdie physikalischen Computer
zu emitteIn, wurden zwei Konzepte entwickelt, um diese Informationen breit zu
stellen, da diese Informationen innerhalb eines RSView SE Projektes nicht
verfiigbarsind. Nach Gegeniiberstellung derzweiKonzepte wurde eine RSView
SE Parameter Dateibenutzt, um Information iiber die physikalischen Computer
und den Servertyp eines Serversin derApplikation bereit zu stelle n.

Ein weiterer Sc hritt, um den Status des Visualisie rung snetze s darzustellen, wardie
Enbindung des Windows Eventslogs in RSView SE Hierzu wurde ein Konzept
entwickelt, mit dem Daten aus dem Windows Eventlog in einem RSView SE

Display dargestellt werden ko nnen.

Die mit den vorgestelten Techniken ausgestatteten Visualisierungsbider
befinden sich an ausgewidhlten Bedienstationen in der Produktion des
Mercedes Sprnters (DaimlerChrysler Werk Diisseldorf, Bereich Rohbau) in
Betrieb.
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